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Carta del Presidente y Director General

Hace mas de 15 afios el fundador y Presidente del Consejo de la ACFE, el Dr. Joseph T. Wells,
CFE, CPC, conceptualizé un proyecto de investigacidon pionero para estudiar los costos del
fraude en las organizaciones, asi como sus metodologias y sus responsables. El resultado fue
la publicacion en 1996 del primer Reporte a la Nacion sobre el Abuso y el Fraude Ocupacional
de la ACFE. Desde entonces hemos publicado seis informes adicionales, cada uno de los cuales
ha ampliado nuestro conocimiento y comprensién del tremendo impacto financiero que el abuso
y el fraude ocupacional tienen para las empresas y organizaciones. Estamos orgullosos de
afirmar que la informacién contenida en el Reporte original y sus sucesores se ha convertido en
el cuerpo de investigacién sobre el fraude ocupacional de mayor autoridad y mas ampliamente
citado.

Los datos presentados en nuestro Reporte 2012 se basan en 1,388 casos de fraude ocupacional reportados por Examinadores de Fraude
Certificados (CFE) que los investigaron. Estos delitos ocurrieron en casi 100 paises de seis continentes, lo que ofrece a los lectores una
visién de la naturaleza global del fraude ocupacional. Como en afios anteriores, lo que es quizas mas llamativo de los datos que hemos
recogido es la consistencia de los patrones de fraude en todo el mundo y a lo largo del tiempo. Creemos que esta coherencia reafirma el
valor de nuestros esfuerzos de investigacion y la fiabilidad de nuestros hallazgos como resultados verdaderamente representativos de las
caracteristicas de los estafadores profesionales y de sus esquemas delictivos.

En nombre de la ACFE, y en honor a su fundador, el Dr. Wells, me complace presentar el Reporte a la Nacidn sobre el Abuso y el Fraude
Ocupacional 2012. Es mi deseo que los profesionales, las organizaciones privadas y gubernamentales, los académicos, los medios de
comunicacién y el publico en general de todo el mundo encuentre valiosa la informacién contenida en este Reporte para apoyar sus
esfuerzos de prevencion y deteccion del fraude ocupacional, o simplemente para comprender mejor el impacto econdmico global que
tiene este fenémeno.

James D. Ratley, CFE
Presidente y Director General
Asociacion de Examinadores de Fraude Certificados
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Carta del Presidente y Director General

El aumento a nivel mundial del abuso y el fraude ocupacional, asi como la mayor sofisticacién
en sus métodos de comision, obliga a los profesionales a tomar medidas para prevenir y
detectar su incidencia. Como he sefialado en otras ocasiones, no existe mejor respuesta a
esta problematica que la promocion de una comunidad con bases técnicas y éticas solidas,
comprometida con el desarrollo profesional continuo.

Bajo esta conviccion, ACFE — Capitulo México ha preparado la version al espafiol del Reporte a las Naciones 2012, documento fundamental
que, entre otros beneficios, proporciona una amplia perspectiva de los principios basicos del fraude, identifica sus métodos de incidencia
mas comunes y destaca las principales practicas que las organizaciones consideran efectivas para combatirlo.

Esperamos que este enfoque resulte de utilidad a la comunidad anti-fraude de habla hispana al momento de considerar los riesgos
especificos que enfrenta su organizacion, y al decidir sobre los medios mas adecuados para mitigarlos.

Juan Manuel Portal M., CPC, CIA, CFE
Presidente

Asociacién de Examinadores de Fraude Certificados — Capitulo México
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Resumen ejecutivo

Resumen de resultados

* Los participantes de la encuesta estiman que la
organizacion tipica pierde un 5% de sus ingresos
anuales ante el fraude. Aplicado al Producto Bruto Mundial
de 2011, esta cifra se traduce en una pérdida potencial proyectada
superior a los 3.5 billones (millones de millones) de dolares (USD
3.5 trillones).

 La pérdida media causada por los casos de fraude
ocupacional en nuestro estudio fue de USD 140,000.
Mas de una quinta parte de estos casos provocaron pérdidas de al
menos USD 1 millén.

* Los fraudes reportados duraron en promedio 18
meses antes de ser detectados.

+ Al igual que en Reportes anteriores, los esquemas de
apropiacion indebida de activos fueron por
mucho el tipo mas comun de fraude ocupacional,
constituyendo el 87% de los casos reportados;
también fueron la forma menos costosa de fraude, con una
pérdida media de USD 120,000. Los esquemas de fraude
en estados financieros constituyeron sélo el 8%
de los casos en nuestro estudio, pero causaron la
mayor pérdida media (USD 1 millén). Los esquemas de
corrupcidn quedaron en el medio, ya que constituyen poco mas de
un tercio de todos los casos reportados y generaron una pérdida
media de USD 250,000.

* Hay mayores probabilidades de detectar un fraude
ocupacional a través de un aviso (tip) que por
cualquier otro método. La mayoria de los avisos alertando
sobre fraudes proviene de los empleados de la organizacion
victima.

* La corrupciéon y los esquemas de facturacion
fraudulenta presentan los mayores riesgos para
las organizaciones del mundo. Para todas las regiones
geograficas, estos dos tipos de esquemas constituyeron mas del
50% de los fraudes reportados en el estudio.

* El fraude ocupacional es una amenaza importante
para las pequefias empresas. Las organizaciones mas
pequefias de nuestro estudio sufrieron las mayores pérdidas
medias. Estas organizaciones suelen utilizar un menor nimero de
controles anti-fraude que sus contrapartes mas grandes, lo que
aumenta su vulnerabilidad ante el fraude.

+ Al igual que en Reportes anteriores, las industrias que
con mayor frecuencia son victimas del fraude
ocupacional son las de servicios bancarios
y financieros, el sector gubernamental y Ila
administracion publica, asi como los sectores de la
manufactura.

Mas de una quinta parte de los
fraudes en nuestro estudio causaron
pérdidas por al menos 1 millén de
dolares

e La presencia de controles anti-fraude se
correlaciona de manera evidente con una
disminucioén significativaen el costoyladuraciéon de
los esquemas de fraude ocupacional. Lasorganizaciones
victima que implementaron cualquiera de los 16 controles anti-
fraude habituales sufrieron pérdidas considerablemente mas bajas
y reportaron menores tiempos de deteccién del fraude, en contraste
con las organizaciones que carecen de estos controles.

+ Los defraudadores con mayores niveles de
autoridad tienden a causar pérdidas mucho mas
grandes. La pérdida media de los fraudes cometidos por el
propietario/ejecutivos fue de USD 573,000, la pérdida media
generada por el nivel gerencial fue de USD 180,000 y la pérdida
media causada por los empleados fue de USD 60,000.

« Cuanto mas tiempo ha trabajado un defraudador
para una organizaciéon, mayores tienden a ser las
pérdidas por fraude que provoca. Los defraudadores
con mas de diez afios de antigliedad en la organizacién victima
causaron una pérdida media de USD 229,000. En comparacion, la
pérdida media causada por los defraudadores que cometieron el
fraude en su primer afio de trabajo fue de sdlo USD 25,000.

* La gran mayoria (77%) de todos los fraudes en
nuestro estudio fueron cometidos por personas
que trabajan en uno de estas seis areas laborales:
contabilidad, operaciones, ventas, alta direccién,
servicio al cliente y compras. Esta distribucion es muy
similar a la que hallamos en nuestro estudio de 2010.

* La mayoria de los defraudadores ocupacionales
son infractores por primera vez, con historiales de
empleo limpios. Aproximadamente 87% de los defraudadores
ocupacionales nunca habia sido acusado o condenado por un delito
relacionado con el fraude, y el 84% nunca habia sido sancionado o
despedido por una conducta relacionada con fraude.



* En 81% de los casos, el defraudador mostré uno
o mas indicadores conductuales que a menudo se
asocian con un comportamiento fraudulento. Vivir
mas alld de los propios medios (36% de los casos), dificultades
financieras (27%), relacidn inusualmente cercana con proveedores
o clientes (19%) y problemas de control excesivos (18%) fueron las
sefiales de advertencia mas comunmente observadas.

* Casi la mitad de las organizaciones victima
no recuperan nada de las pérdidas sufridas por
fraude. Al momento de nuestra encuesta, el 49% de las victimas
no habia recuperado ninguna de las ganancias ilicitas obtenidas
por el defraudador. Este hallazgo es consistente con nuestras
investigaciones anteriores, que indican que 40-50% de las
organizaciones victima no recuperan ninguna de sus pérdidas
relacionadas con el fraude.

Conclusiones y Recomendaciones

+ La naturaleza y amenaza del fraude ocupacional son
verdaderamente universales. Aunque nuestra investigacion observo
algunas diferencias regionales en los métodos utilizados para
cometer fraude, asi como enfoques distintos de las organizaciones
para prevenirlo y detectarlo, muchas tendencias y caracteristicas
son similares sin importar el lugar en donde se produjo el fraude.

* Proporcionar medios para informar sobre actividades sospechosas
es una parte fundamental de un programa de lucha contra el fraude.
Se deben implementar mecanismos para reportar fraudes, tales
como lineas de denuncia, con objeto de recibir avisos tanto de
fuentes internas y externas, y dichos mecanismos deben permitir
el anonimato y la confidencialidad. La direccién deberia exhortar
activamente a los empleados a reportar cualquier actividad
sospechosa, asi como publicar y hacer hincapié en una politica
anti-represalias.

+ No se debe considerar a las auditorias externas como el método
principal de deteccién de fraudes en una organizacion. Estas
auditorias fueron el control mayormente implementado en nuestro
estudio. Sin embargo, sélo detectaron el 3% de los fraudes del
Reporte y se posicionaron mal como medio para limitar las pérdidas
por fraude. Si bien las auditorias externas sirven a un propésito
importante y pueden tener un enérgico efecto preventivo sobre
posibles fraudes, su utilidad como medio para descubrir el fraude
es limitada.

+ La capacitacion anti-fraude focalizada a los empleados y a los
niveles gerenciales es un componente critico de un buen programa
para prevenir y detectar el fraude. Los avisos de los empleados no
s6lo son la forma mas comun de detectar el fraude ocupacional,
nuestra investigacion muestra también que las organizaciones que
tienen programas de capacitacion anti-fraude para empleados,

gerentesy ejecutivos experimentan pérdidas menores y fraudes mas
cortos que las organizaciones sin estos programas. Como minimo,
el personal debe ser capacitado sobre las acciones que constituyen
fraude, la manera en que éste perjudica a todos en la organizacién
y el modo de informar sobre actividades cuestionables.

+Nuestro andlisis siguen mostrando que las pequefias empresas son
especialmente vulnerables al fraude. Estas organizaciones suelen
tener menos recursos que sus contrapartes mas grandes, lo que a
menudo se traduce en limitados y menos eficaces controles anti-
fraude. Ademas, debido a que tienen menos recursos, las pérdidas
sufridas por las pequefias empresas suelen ser de mayor impacto
que las que provocaria en organizaciones mas grandes. Los niveles
gerenciales y los propietarios de pequefias empresas deben centrar
sus esfuerzos de lucha contra el fraude en los mecanismos de control
mas rentables en términos de costo-beneficio, tales como lineas
de denuncia, capacitacion a los empleados y el establecimiento de
un ambiente ético adecuado dentro de la organizacién. Ademas,
una evaluacion de los esquemas de fraude que representan las
mayores amenazas para el negocio puede ayudar a identificar
aquellas areas que ameritan una inversion adicional en cuanto a la
implementacion de controles anti-fraude focalizados.

* La mayoria de los defraudadores muestran rasgos de
comportamiento que pueden servir como sefiales de advertencia.
Por lo general, los controles internos tradicionales no identifican
estas banderas rojas conductuales (como el hecho de vivir mas alla
de los propios medios o exhibir una necesidad de control excesiva).
Los gerentes, empleados y auditores requieren capacitacion
respecto de estos patrones de conducta comunes y deben poder
identificarlos (en particular cuando se presentan junto con otras
anomalias) para ayudar a identificar patrones indicativos de
actividades fraudulentas.

* El costo del fraude ocupacional (tanto a nivel financiero como de
reputacidn para una organizacion) puede ser sumamente perjudicial.
Con casi la mitad de las organizaciones victimas incapaces de
recuperar sus pérdidas, las medidas proactivas para prevenir el
fraude son esenciales. La direccidon debe evaluar continuamente
los riesgos especificos de fraude de la organizacion y revisar sus
programas de prevencion de fraude a la luz de esos riesgos. Una
lista de verificacién como la que se presenta en la pagina 70 puede
ayudar a las organizaciones a prevenir eficazmente el fraude antes
de que ocurra.
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Introduccion

El término “fraude” ha llegado a abarcar muchas formas de
conducta indebida. A pesar de que la definicion legal de fraude es
muy especifica, para la mayoria -los profesionales anti-fraude, los
reguladores, los medios de comunicacion y el publico en general- el
uso comun es mucho mas amplio y por lo general significa cualquier
intento de engafar a otra persona para obtener un beneficio. El
fraude en la atencién médica, el robo de identidad, los informes de
gastos inflados, el fraude hipotecario, el robo de inventario por parte
de los empleados, la manipulacion de los estados financieros, el uso
ilegal de informacion bursatil privilegiada, los esquemas Ponzi... la
gama de posibles esquemas de fraude es muy grande, pero en
el fondo todos estos actos implican una violacién de la confianza.
Es esta violacién, tal vez incluso mas que la pérdida financiera
resultante, lo que hace a estos delitos tan perjudiciales.

Para que las empresas puedan operar y el comercio pueda fluir, las
empresas confian a sus empleados recursos y responsabilidades.
Asi que cuando un empleado defrauda a su empleador, las
consecuencias a menudo son especialmente funestas. Este
informe se centra en los esquemas de fraude ocupacional en
donde los empleados abusan de la confianza depositada en ellos
para obtener un beneficio personal. La definicién formal de fraude
ocupacional es:

Elusodelapropiaocupacionparaobtenerunenriquecimiento
personal a través del mal uso o el uso indebido de los
recursos o activos de la organizacion empleadora

Si bien esta categoria no es sino una faceta del universo general
del fraude, el fraude ocupacional comprende una amplia gama de
conductas indebidas del empleado y es una amenaza que enfrentan
todas las organizaciones de todo el mundo.

Para apoyar la mision de la ACFE de educar a los profesionales anti-
fraude y al publico en general acerca de la amenaza omnipresente de
fraude ocupacional, hemos llevado a cabo una amplia investigacion
sobre los costos y tendencias relacionados con los esquemas
de fraude ocupacional. Los resultados de nuestros esfuerzos de
investigacion iniciales fueron dados a conocer en 1996 en el primer
Reporte a la Nacidn sobre el Abuso y el Fraude Ocupacional, con
Reportes posteriores publicados en 2002, 2004, 2006, 2008, 2010
y la version actual en 2012. Los objetivos declarados de estos
Reportes han sido:

+ Condensar las opiniones de los expertos sobre el
porcentaje de los ingresos que perdio la organizacion ante
todas las formas de abuso y fraude ocupacional.

+ Clasificar las formas en que el abuso y el fraude
ocupacional se producen.

« Examinar las caracteristicas de los empleados que
cometen abuso y fraude ocupacional.

+ Determinar qué tipo de organizaciones son victimas del
abuso y el fraude ocupacional.

Cada version del Reporte se ha basado en informacion detallada
sobre casos de fraude investigados por Examinadores de Fraude
Certificados (CFE’s). Con cada nueva edicién se ha ampliado vy
modificado el andlisis contenido en los Reportes anteriores para
reflejar los problemas actuales y mejorar la calidad de los datos que
se reportan. Esta evolucién nos ha permitido extraer informacion
cada vez mas significativa de las experiencias de los CFE's y los
fraudes que encuentran.

El Reporte a las Naciones sobre el Abuso y el Fraude Ocupacional
2012 ofrece un analisis de 1,388 casos de fraude investigados en
todo el mundo y continia nuestra tradicién de arrojar luz sobre
la evolucién de las caracteristicas de los defraudadores, los
esquemas que se cometen y las organizaciones victima. A lo largo
del Reporte, se incluyen cuadros comparativos que muestran los
datos de varios afios, lo que pone de manifiesto la consistencia
de nuestros resultados a través del tiempo. Esta uniformidad es
una de las observaciones méas notables de nuestra investigacion
€en curso, y creemos que indica que muchos de nuestros resultados
verdaderamente reflejan las tendencias globales del abuso y el
fraude ocupacional.



Sistema de clasificacion del abuso y el fraude ocupacional

Aproplacion Fraude en
ilegal de activos estados financieros

Corrupcion
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El costo del fraude ocupacional

Determinar el costo total del fraude ocupacional puede ser Util para
comprender la profundidad del problema. Los medios noticiosos
dan visibilidad a los casos de fraude mas grandes, y la mayoria
de las personas ha escuchado historias sobre empleados que
roban a sus empleadores. Aun asi, puede ser facil creer que estas
anécdotas son anomalias, en lugar de ejemplos comunes de los
riesgos que enfrentan todas las empresas. Desafortunadamente,
es dificil obtener una medida general del impacto financiero del
fraude, si no es que imposible. Dado que el fraude implica un
esfuerzo de ocultamiento, muchos casos de fraude no se detectan
y, en aquellos casos identificados, el monto total de las pérdidas
no siempre es determinado o reportado. En consecuencia, intentar
cuantificar el alcance de las pérdidas totales por fraude ocupacional
da como resultado, como mucho, una estimacion.

Como parte de nuestra investigacion, le pedimos a cada CFE
participante que proporcionara su mejor calculo sobre el porcentaje
de ingresos anuales que la organizacion tipica pierde por fraude.
La media de las respuestas indica que las organizaciones pierden
cada afio cerca del 5% de sus ingresos por fraude ocupacional.
Para ilustrar la magnitud de esta estimacion, aplicamos ese
porcentaje al Producto Mundial Bruto de 2011 estimado en USD
70.28 billones (millones de millones) (), lo que resulta en una
pérdida global proyectada de mas de USD 3.5 miles de millones.
Es imprescindible tener en cuenta que esta estimacion se basa en
la opinién de expertos anti-fraude mas que en datos concretos y
observaciones de hechos, y no debe interpretarse como un célculo
literal del costo mundial del fraude para las organizaciones. A pesar
de esta advertencia, la aproximacion dada por mas de mil CFE’s
de todo el mundo, con un promedio de experiencia profesional de
11 afios (personas con una visién de primera mano sobre la lucha
contra el fraude), bien puede ser la medida mas confiable disponible
sobre el costo del fraude ocupacional y, ciertamente, pone de relieve
la amplia e innegable amenaza que representa este delito.

Dado que el fraude implica un
esfuerzo de ocultamiento, muchos
casos de fraude no se detectany,
en aquellos casos identificados,

el monto total de las pérdidas

no siempre es determinado o
reportado. En consecuencia,
intentar cuantificar el alcance de
las pérdidas totales por fraude
ocupacional da como resultado,

como mucho, una estimacion.

La organizacion tipica pierde 5%
de sus ingresos anuales por fraude
ocupacional.

" Agencia de Inteligencia Central de EE.UU. - The World Factbook (https://www.cia.gov/library/publications/the-world-factbook/geos/xx.html).



Distribucion de pérdidas

De los 1,388 casos de fraude reportados, 1,379 incluian informacién sobre la cantidad total de dinero perdido por fraude.(?) La pérdida
media para todos los casos fue de USD 140,000, y mas de una quinta parte de los casos correspondieron a pérdidas de al menos 1 mdd.
La distribucion global de las pérdidas es notablemente similar a la observada en nuestros estudios de 2010 y 2008.

Distribucion de pérdidas (en USD)
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2 Aunque nuestro estudio incluye casos de fraude ocurridos en casi 100 naciones, todas las cifras de este Reporte se expresan en délares estadounidenses.
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. Como se comete el fraude ocupacional?

Nuestra investigacion ha reforzado la idea de que los esquemas de
fraude ocupacional se dividen en tres categorias principales:

* Esquemas de malversacion o apropiacion indebida de
activos, en los que un empleado roba o hace mal uso de
los recursos de la organizacion (por ejemplo, robar dinero
de la compaiiia, presentar facturas fraudulentas, o reportar
gastos inflados)

* Esquemas de corrupcion, en los que un empleado ejerce
indebidamente su influencia en una transaccion comercial,
de modo que viola su deber para con el empleador a fin
de obtener un beneficio directo o indirecto (por ejemplo,
esquemas relacionados con el soborno o el conflicto de
interés)

* Esquemas de fraude en estados financieros, en los que
un empleado registra intencionalmente un error u omision
en la informacion relevante de los estados financieros de
la organizacion (por ejemplo, registro de ingresos ficticios,
subestimacion de gastos reportados, o reporte de activos
inflados)

Los graficos siguientes ilustran la frecuencia y costos de estas
tres categorias. Al igual que en afios anteriores, la apropiacion
indebida de activos fue por mucho el tipo mas frecuente de
esquema fraudulento reportado, representando mas del 86% de los
casos. Sin embargo, estos esquemas también causaron la menor
pérdida media: USD 120,000. Por el contrario, el fraude en estados
financieros representd menos del 8% de los casos estudiados, pero
caus6 la mayor pérdida media: 1 mdd. Los esquemas de corrupcion
ocupan una posicion intermedia en términos tanto de frecuencia El fraude en estados financieros
(aproximadamente un tercio de los casos reportados), como de las es el mas costoso de los fraudes
pérdidas medias que provocan: USD 250,000. @ ocupacionales, provocando una

pérdida media de 1 mdd.
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Fraudes ocupacionales por categorias - Frecuencia

wr [ >

86.3%

Apropiacién indebida

de actives RB.7%
&
E ) 33.4%
= Corrupcién 12.8%
,§- 26.9%
7.6%
Fraude de estados 4.8%
financieros .
10.3%
0% 20% 40% 60% BO% 100%
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Sub-categorias de la apropiacion indebida de activos

Como se sefiald en la pagina 10, la gran mayoria de los fraudes ocupacionales implica algin tipo de apropiacién indebida de activos.
Dentro de esta categoria, sin embargo, hay muchas modos por los cuales los empleados malversan activos y recursos de la organizacién.
Nuestros estudios previos han identificado nueve distintas sub-categorias de la apropiacion indebida de activos, ocho relacionadas con el
robo de dinero en efectivo y una que abarca la apropiacion indebida de bienes no monetarios. La siguiente tabla identifica y explica cada
una de estas categorias y registra su frecuencia y costos respectivos, segun los datos recabados en nuestro estudio de 2012.

Sub-categorias de la Apropiacion llegal de Activos

Porcentaje
de todos los
casos

Pérdida
media

Nuamero

Categoria et

Descripcion Ejemplos

ESQUEMAS QUE INCLUYEN EL ROBO DE DINERO EN EFECTIVO COBRADO

Cualquier esquema en donde el dineroen |
Hurto antes de efectivo es robado de una organizacion L.Jn empleado toma ¢l pago de ,un o
3 . . cliente pero no registra la venta; en 203 14.6% $58,000
registro antes de que éste sea registrado en los cambio. se queda con el dinero
libros y registros de dicha organizacién 'Seq
Hurto de efectivo Cualquier esquema en donde el dinero en  |-Un empleado roba cheques y dinero en
después de su efectivo es robado de una organizacion efectivo de las depdsitos diarios, antes 152 11.0% $54.000
registro después de que éste es registrado en los  |de que éstos puedan ser depositados : ’
libros y registros de dicha organizacion en el banco
-Un empleado crea una compafiia
Cualquier esquema por el cual una persona |fantasma y factura a su empleador por
hace que su empleador le emita un pago,  |servicios no prestados
Facturacion al presentar facturas por bienes o servicios |-Un empleado compra bienes 346 24.9% $100,000
ficticios, facturas infladas o facturas por personales y presenta a su empleador
compras personales una factura para recibir un reembolso
& irlljdebido| - -
Z ’ -Un empleado presenta un reporte de
®) R Cualquier esquema por el cual un empleado gastos fraudulento, en donde solicita 0
o eembolso de gastos | presenta una orden de reembolso por el reembolso de un viaje personal 201 14.5% $26,000
% gastos ficticios o inflados comidas inexistentes, etc.
[S) ‘Un empleado roba cheques en blanco
) Cualquier esquema por el cual una persona |de la compafiia y los emite a su favor, o
g Falsificacion de roba fondos a su empleador al interceptar, |a favor de un complice 165 11.9% $143.000
=) cheques falsificar o alterar un cheque que pertenece |-Un empleado roba un cheque dirigido a o7 ’
é a las cuentas bancarias de la organizacion |un proveedor y lo deposita en su propia
t cuenta bancaria
w . -Un empleado solicita el pago de horas
> g g Cualquier esquema por el cual un empleado extra, las cuales en realidad no trabajo 0
[®) Nomina presenta una solicitud falsa de pago, porla | : 129 9.3% $48,000
(2] cual recibe un pago de su empleador Un empleado incarpora empleados
= fantasma a la némina
< Cualquier esquema por el cual un ‘Un empleado registra de modo
i Desembolsos en empleado realiza registros falsos en la caja |fraudulento una venta en su caja 50 3.6% $25,000
| cajas registradoras  |registradora para ocultar la sustraccion registradora con objeto de robar el o7 ’
pe fraudulenta de dinero en efectivo dinero en efectivo depositado en la caja
g OTROS ESQUEMAS DE APROPIACION ILEGAL DE ACTIVOS
n
% Cualquier esquema por el cual el
o Apropiacion ilegal de |defraudador se apropia ilegalmente ‘Un empleado roba dinero en efectivo
(3) dinero en efectivo | de dinero en efectivo que se mantiene depositado en la caja fuerte de la 164 11.8% $20,000
‘Z‘ disponible disponible en las instalaciones de la organizacion
» organizacion victima
E Apropiacion ilegal Cualquier esquema por el cual un empleado aLIJrg a cgnmpleado foba  inventario - del
de bienes distintos a |roba o hace un uso indebido de los ) 0
= dinero en efectivo | bienes distintos al dinero en efectivo de la un empleafjo roba o hace mal uso de 239 17.2% §58,000
o organizacin victima la qurmamon financiera confidencial de
8 los clientes
[}
[
2
< Nota: Dado que los esquemas de apropiacion indebida de activos son tan comunes, y tan diverso sus métodos, durante el resto de este Reporte

clasificaremos a los esquemas de fraude en 11 categorias: corrupcién, fraude en estados financieros y las nueve sub-categorias de la apropiacion
indebida de activos, con objeto de dar una imagen clara sobre la variedad de formas en que los empleados estafan a sus organizaciones empleadoras.
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Duracién de esquemas de fraude

Obviamente, si los fraudes se detectan lo mas cercanamente posible al momento de su comision se generan grandes beneficios, incluyendo
la posibilidad de limitar los dafios financieros y reputacionales. Analizar la duracién de los fraudes ocupacionales nos puede dar una idea
de las areas de oportunidad que tienen las organizaciones para ser mas eficaces en la deteccion de fraudes. El promedio de duracién
(la cantidad de tiempo que transcurre desde que el fraude ocurre por primera vez hasta que es descubierto) fue para todos los casos
en nuestro estudio de 18 meses. Sin embargo, la duracién de los casos en cada categoria de fraude oscil6 entre los 12 meses (para los
esquemas de desembolsos en las cajas registradoras y los esquemas con bienes distintos a dinero en efectivo) a 36 meses (para los
esquemas de némina).

Duracion del fraude segun el tipo de esquema

Némina

Falsificacion de cheques
Fraude en estados financieros
Reembolso de gastos

Facturacidn

Tipo de esquema

Hurto antes del registro

19
18
Hurto de efectivo después de su registro 18
26

18
Corrupcién 18

2
21
2
j 22

] 10 15 20 25 0 35 40

[ =)

Meses promedio hasta su deteccion
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Deteccion de esquemas de fraude

La deteccién inicial de un esquema fraudulento es a menudo el
momento mas importante en el proceso de investigacion —se deben
tomar decisiones con rapidez para obtener pruebas, mitigar las
pérdidas y ejecutar la mejor estrategia de investigacidn disponible—.
El método por el cual se descubre un fraude puede abrir o cerrar
opciones para una organizacién. Por ejemplo, el resultado de un
caso varia si la direccidn se entera del fraude por una denuncia
anénima, o si lo hace a través de una agencia de aplicacién de la

ley.

Aunmaés, analizarlos medios por los que las organizaciones detectan
fraudes nos permite conocer la eficacia de los controles y de otras
medidas anti-fraude. Pedimos a los encuestados dar informacion
sobre como fueron descubiertos los fraudes que investigaron, lo
que posibilita identificar patrones y otros datos interesantes acerca
de los métodos de deteccion.

Detecciodn inicial de fraudes
ocupacionales

Quiza la tendencia que mas prevalece en la informacion sobre
deteccion es la importancia de los avisos (tips), los cuales han sido
el método mas comun de deteccién inicial desde que comenzamos

Es mucho mas probable detectar
fraudes mediante avisos (tips) que
por cualquier otro método.

a dar seguimiento a estos datos en 2002. Al igual que en nuestro
Reporte de 2010, las revisiones de la direccion y la auditoria interna
fueron el segundo y tercer método més comunes de deteccion,
respectivamente.

Avisa (tip)

v,
1 1A%
T

45%
Reconciliackén de ceentas 5%

A%
Examinacién de documentos 5%

1¥%
Auditoria externs 6%

1%
Notificacion de la policia 1.5%

1.5%
VigilanciaMonitoreo L%

1.5%
Confesion [§1.0%

Contrabes de TI 'J-::‘

Otro* [l1.1%

Método de deteccitn

s 0%

"La eategoria Otro ol fue inclukds on of Reporte 2010

Detecciodn inicial de fraudes ocupacionales

2%
Porcentaje de casos

>
40.7% 03
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Pérdidas medias segun el método de deteccion

Los fraudes detectados como resultado de una notificacion por parte de la policia tuvieron por mucho los mas altos costos para las
empresas, con una pérdida media de 1 mdd. Hay varios factores que podrian explicar las altas pérdidas registradas de esta categoria,
incluyendo el que las autoridades de aplicacion de la ley dirigen sus investigaciones a casos con grandes cantidades en controversia.

En general, los tipos de deteccidn asociados a las mayores pérdidas medias —notificacion de la policia (1 mdd), auditoria externa (USD
370,000), confesion (USD 225.000) y por accidente (USD 166,000)— corresponden a los métodos menos proactivos. En otras palabras,
descubrir fraudes a través de estos métodos generalmente no es el resultado de un control interno o medida especifica contra el fraude.

Por el contrario, resultaron sustancialmente menores las pérdidas medias generadas por fraudes detectados a través de la auditoria
interna (USD 81,.000), la examinacién de documentos (USD 105,000), los controles de TI (USD 110,000), las revisiones de la direccion
(USD 123,000) y la conciliacion de cuentas (USD 124,000). Este ultimo grupo de métodos de deteccion refleja las medidas proactivas con
que cuenta una organizacion para detener el fraude.

Pérdida promedio segun el método de deteccién

Drro {1.1%) $378,000

Confesian (1.5%) _ $225,000
Por accidente (7.0%) - $166,000
Aviso (43.3%) - £144,000
Reconciliacién de cuentas (4.8%) - $124.000
Revisién de la direccidn (14.6%) - $123,000
Controles de TI [1.1%) - $110,000

Examinacién de documentos [4.1%) - $105,000

Auditoria interna (14.4%) - 581,000

Mitedo de deteccidn

$0 $250,000 $500,000 £750,000 1,000,000

Pérdida media
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Fuentes de los avisos

Identificar las fuentes mas comunes de los avisos es fundamental para elaborar un sistema que aliente a las personas a dar informacion.
Mientras que poco més de la mitad de todos los avisos provino de los empleados, nuestra investigacion revela que también otras partes
alertan a las organizaciones sobre un gran niimero de fraudes. Las organizaciones deben considerar estos datos al decidir cdmo comunicar
a los denunciantes potenciales las politicas para entregar informacion.

Hay varias razones por las que una persona podria desear el anonimato al dar un aviso, y los datos muestran que un nimero importante
de avisos (12%) procedian de una fuente anonima. Herramientas tales como las lineas de denuncia o los portales en linea, que permiten
a las personas reportar conductas indebidas sin temor a represalias o a ser identificados, pueden facilitar este proceso.

Fuente de los avisos (tips)

Cliente _ 22.1%
Andnimo _ 12.4%
ool .
Proveedor - 9.0%

Accionista/Propietario . 2.3%

Fuente de los avisos

Competidor I 1.5%
(I 10% 20% 0% 40% a0% 60%

Porcentaje de avisos

Impacto de las lineas de denuncia

La presencia o ausencia de lineas de denuncia (hotlines) (%) impacta en el modo como los fraudes son descubiertos. No es sorprendente
que las organizaciones que tienen implementado algun tipo de linea de denuncia muestren probabilidades mucho mas altas de detectar
fraudes mediante avisos (51%) que las organizaciones sin lineas de denuncia (35%).

Otra gran disparidad entre estas dos clases de organizaciones se observa en los fraudes detectados por accidente. Mas del 11% de los
fraudes ocurridos en organizaciones sin lineas de denuncia fueron identificados por accidente, mientras que menos de 3% de los casos
fueron detectados por accidente en organizaciones con lineas de denuncia. De igual modo, la auditoria externa detect6 6% de los casos
de fraude en organizaciones sin lineas de denuncia, pero sélo el 1% en organizaciones con lineas de denuncia implementadas.

® Para mayor simplicidad, todos los mecanismos disefiados para reportar informacién seran llamados “lineas de denuncia”



Impacto de las lineas de denuncia (hotlines)

Aviso - RO Organizaciones cor
lineas de denuncia
b
uorora iy o i
m s - Organizaciones sin
Revisicn de la direccidn _13 N lineas de denuncia

Reconciiacién de cuentes [ 0
Examinacion de documenios .
Por sccidente | 11 5+
Vigllancia/Monitoreo [ 2.4%
Matificacion de la palicia H L

am

Método de deteccion

Confesion  J 3%
Controfes de 71 03"
Auditoria extema m‘ 5. 7%
or |19
0% 10% 20% 0% 40% 0% B0%

Porcentaje de casos

Deteccidn inicial de fraudes en las pequefas empresas

En comparacion con organizaciones mas grandes, las pequefias empresas (aquellas con menos de 100 empleados) difieren en su
estructura organizativa y en su disponibilidad de recursos. Nuestros datos sugieren que las organizaciones pequefias suelen tener
mucho menos controles anti-fraude que las grandes organizaciones (ver pagina 34). Por otra parte, las organizaciones pequefias de
nuestro estudio fueron victimas de fraude con mayor frecuencia que las organizaciones mas grandes, y sufrieron una pérdida media
desproporcionadamente mas alta: USD 147,000 (ver paginas 26-27).

Los distintos niveles de control podrian explicar algunas de las discrepancias que hay entre los métodos de deteccién de las pequefias
organizaciones y sus contrapartes mas grandes, como se ilustra en la tabla de la pagina siguiente. Debe considerarse que las empresas
mas pequefas tienen menores probabilidades de detectar fraudes a través de avisos o de auditorias internas, y suelen descubrirlos por
casualidad, a través de auditorias externas o por notificaciones de la policia.
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Método de deteccién seguin el tamafio de la organizacién victima

Ao 36.1% - - < 100 amplaadcs

14.0%
s W e

Por aczidents F 12.8%
4.1%

Auditoria intema 8.9%

Método de deteccion
g
-4
= 9 -
-1
“F

% i % o 4% %

Porcentaje de casos

Método de deteccion segun el tipo de esquema

En la tabla de la pagina siguiente, comparamos el método de deteccion segun el tipo de esquema reportado -apropiacion indebida de
activos, corrupcion o fraude en estados financieros-. Cada organizacion tiene riesgos de fraude especificos de acuerdo con su sector,
ubicacion, tamafio y otros factores. Por ejemplo, las compafiias que cotizan en bolsa tienen riesgos especiales con respecto al fraude en
estados financieros, y las empresas multinacionales a menudo han visto incrementados sus riesgos de corrupcion. Resulta de utilidad para
los niveles directivos de estas organizaciones observar el modo en que los distintos esquemas son més cominmente detectados.

Los avisos fueron el método de deteccion mas comun para todos los esquemas, pero fueron significativamente mayores en casos de
corrupcion (54%), frente al 42% para apropiacion ilegal de activos y para fraude en estados financieros.

En nuestro estudio, los casos de fraude en estados financieros fueron descubiertos inicialmente por agencias de aplicacion de la ley en
un 14% de las ocasiones, casi tres veces mas a menudo que en los casos de corrupcion y mas de cinco veces mas que en los esquemas
de apropiacién ilegal de activos.

Una similitud interesante es la coherencia de la auditoria interna como responsable de la deteccidn en los diferentes esquemas. Para cada
categoria, 14% de los casos fueron detectados por la auditoria interna.



Método de deteccion segun el tipo de esquema

Casos de apropiacior
indebida de actives

Casos de cormupcian

i Casos de fraude en
eslados financieras

Método de deteccion

0% 0% 0% w a 5% 80%

Porcentaje de casos

Método de deteccion segun la regidn

La siguiente tabla muestra como los fraudes fueron detectados segun la region en la que se cometieron (*). Los resultados son consistentes
con nuestro Reporte de 2010, en cuanto a que los avisos son por un amplio margen el método de deteccion més comun en cada region.
Las revisiones de la direccion y la auditoria interna alcanzaron el segundo o el tercer lugar en cada regién. Igualmente consistente con el
Reporte 2010 es que Africa cuenta con el mayor porcentaje de casos detectados por un aviso (53%, frente al 50% en 2010). La auditoria
interna fue uno de los métodos de deteccion mas diverso para todas las regiones, dejando al descubierto tan sélo un 10% de casos en
Africa y hasta un 23% en Europa.

Método de deteccién por regiéon

Todos

Estados . o .
los Unidos Asia | Europa | Africa | Canada
casos

América Latina

y el Caribe Qceanla

Aviso 43.3% 431% | 43.6% 42.9% | 52.7% 38.6% 43.2% 42.9%
Revision de la direccion 14.6% 14.0% | 14.2% 15.8% | 15.2% 17.5% 10.8% 20.0%
Auditoria interna 14.4% 1.7% | 19.6% 23.3% 9.8% 14.0% 13.5% 14.3%
Por accidente 7.0% 7.8% 4.4% 3.8% 4.5% 10.5% 10.8% 8.6%
Reconciliacion de cuentas 4.8% 5.1% 3.4% 2.3% 6.3% 5.3% 8.1% 8.6%
Examinacién de documentos 4.1% 5.1% 2.0% 4.5% 3.6% 3.5% 5.4% 0.0%
Auditoria externa 3.3% 3.5% 3.9% 3.8% 0.9% 1.8% 0.0% 2.9%
Notificacion de la policia 3.0% 3.8% 2.9% 3.0% 0.9% 0.0% 2.7% 0.0%
Vigilancia/Monitoreo 1.9% 2.2% 1.5% 0.0% 2.7% 5.3% 0.0% 0.0%
Confesién 1.5% 1.9% 1.0% 0.8% 0.9% 0.0% 2.7% 2.9%
Otro 1.1% 1.3% 1.0% 0.0% 0.9% 1.8% 0.0% 0.0%
Controles de TI 1.1% 0.6% 2.5% 0.0% 1.8% 1.8% 2.7% 0.0%
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Organizaciones victima

Localizacion geografica de las
organizaciones

En este estudio recibimos 1,388 casos provenientes de 96 paises,
lo que nos brinda una perspectiva global de los esquemas del
fraude ocupacional. Analizamos los casos con base en la region
geogréfica en la que ocurrié el fraude (°). El siguiente gréafico refleja
la distribucién de casos por region y su correspondiente pérdida
media estimada.

Ampliando el andlisis, los graficos en las paginas 21-24 muestran
los fraudes mas comunes cometidos en cada region. Al comparar

nuestros resultados actuales con los hallazgos de 2010, Nuestro estudio incluyé casos
profundizamos nuestro conocimiento sobre los riesgos de fraude provenientes de 96 paises, lo
que enfrentan las organizaciones en cada region especifica. que brinda una perspectiva

verdaderamente global sobre el
fraude ocupacional.

Ubicacion geografica de la organizacion victima

Numero de casos | Porcentaje de casos | Pérdida media (en USD)

Estados Unidos 778 57.2% $120,000
Asia 204 15.0% $195,000
Europa 134 9.9% $250,000
Africa 12 8.2% $134,000
Canada 58 4.3% $87,000
Ameérica Latina y el Caribe 38 2.8% $325,000
Oceania 35 2.6% $300,000

*Ver el Apéndice para conocer los paises incluidos en las regiones.

% Para organizaciones victima localizadas en mas de un pais, pedimos a los participantes de la encuesta elegir la ubicacion en donde se encontraba el defraudador principal.
El desglose regional de este Reporte debe ser leido en ese contexto. Ademas, debido a la gran cantidad de casos reportados por Estados Unidos, clasificamos a América
del Norte en Estados Unidos y Canada, y agrupamos al resto de los paises segun su regién continental.
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Tipo de esquema

Casos en Estados Unidos

Facharackin 26.1%
25.1%
168 I (1,030 camos

6%
Arenaono o e [ —
15.7%

SO === T
s s v |,

15.7%
14.8%

Falsificacion de cheques 16.8%
oo [
—___}t8
— R
Fraude on esiacdcs financieros e 7.2%
Dasamibotscs an cafas rigistradoras St
% E 0% 15% 20 % £l

Porcentaje de casos

Tipo de esquema

Casos en Asia

51.0%
51.0% 2012 {204 cases
- i
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Porcentaje de casos
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Casos en Europa

44 0%
Cormepciin 50.3% 212134 casos
23.1%
2000 {157 casos
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Casos en Africa
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Tipo de esquema

Casos en Canada

29.3%
2010 (99 canos

SR
s |
— T

5.2%

Hurto e ebective desputs de su registr 0.1

v |
12.1%

3.4%
2.0%

Fraude en estades financieros

Danerias 10 cajbs regislrass 3.4%

B.1%

e e

i % 1% 15% % 5% % W% 4%

Porcentaje de casos

Tipo de esquema

Casos en América Latina y el Caribe

- . =
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. - -

21.1%
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Casos en Oceania

40.0%
Carrupeidn A20.0% W12 {1 casn

Tipo de esquema

10.0%

% % 15% nn s % % sy

Porcentaje de casos

Casos de corrupcién segun la region

En la medida en que una organizacién expande sus operaciones a nuevas areas geograficas, muchos lideres corporativos hallan un
factor de preocupacion en la corrupcién. En consecuencia, quisimos profundizar en el desglose de los casos de corrupcion denunciados
por region. Los resultados de ese anlisis se presentan a continuacion. Si bien las variaciones regionales en la frecuencia y los costos
de los casos de corrupcién resultan interesantes, es importante tener en cuenta que estos datos no reflejan necesariamente los niveles
generales de corrupcion de cada regidn. En cambio, los lectores deben ver esta informacién como representativa de los casos especificos
de corrupcion investigados por los CFE’s de nuestro estudio.

Casos de corrupcion segun la region

Numero de Porcentaje de Pérdida media
casos casos (en USD)

Asia 104 51.0% $250,000
Amgrlca Latinay el 18 47 49, $300,000
Caribe
Europa 59 44.0% $250,000
Oceania 14 40.0% $300,000
Africa 44 39.3% $350,000
Canada 17 29.3% $200,000
Estados Unidos 195 25.1% $239,000
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Tipos de organizaciones

Casi 40% de las organizaciones victima de nuestro estudio son de propiedad privada, y 28% cotizan en bolsa, lo que significa que mas de
dos tercios de las victimas de nuestro estudio son entidades con fines de lucro. Esta distribucidn es consistente con Reportes anteriores.
Las organizaciones sin fines de lucro conformaron la porcién mas pequefia de nuestra base de datos, representando poco mas de
10% de los casos reportados. Las organizaciones privadas y las que cotizan en bolsa también siguen sufriendo las pérdidas mas altas
reportadas.

Tipo de organizacion victima - Frecuencia

Compafia privada “2 1%
-
E Compaiiia que cotiza en bolsa 3-'“.;2 1%
s . 16.8%
=2 18.1%
2
= Sin fines de lucro 10.4%
9.6%
14.3%
Oira* | 55
[ 10% 20% 0% 40% 5%
Porcentaje de casos

*La categoria “Otra" no fue incluida en Reportes de afos anteriores

Tipo de organizacion victima - Pérdida media

e - 201
5231000

278.0

—
$127,000
Compaifiia que coliza en bolsa $200,000

$100,000
Sin fines de lucro 590,000
£109,000
. $81,000
Gobierna $100,000
£100,000

ot I <75.000

Compafiia privada

Tipo de organizacion

0% 10% 20% 0% 40% 50%
Pérdida media

*La categoria “Otra” no fue incluida en Reportes de afios anteriores
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Tamano de las organizaciones

Las organizaciones pequefias (con menos de 100 empleados) siguen siendo las victimas mas comunes en nuestro estudio, aunque la
variacién total segtin el tamafio de la organizacion es relativamente pequefia. Ademas, las pequefias empresas conforman la gran mayoria
de las organizaciones comerciales en muchos paises (%), por lo que la distribucién de casos reflejada en el siguiente cuadro se inclina hacia
organizaciones mas grandes si se le compara con la distribucion del tamafio de la organizacidn entre todas las empresas.

Esta disparidad probablemente se debe, al menos en parte, a la mayor propension de las grandes organizaciones a emplear o contratar
a CFE’s para investigar formalmente los casos de fraude, mas que a una proporcion real de instancias de fraude en las organizaciones
segun su tamafio (es decir, muchas organizaciones pequefias pueden experimentar fraudes que no son investigados por un CFE, lo que
impide su inclusion en nuestro estudio). Sin embargo, nuestra observacion de que las dos categorias de organizaciones méas pequefias
(aquellas con menos de 100 empleados y las que tienen de 100 a 999 empleados) siempre han experimentado mayores pérdidas medias
en comparacion con sus contrapartes mas grandes, refleja la importancia del impacto del fraude en las organizaciones méas pequefias.

Tamaiio de la organizacion victima - Frecuencia

P
L

<100

19.5%
" 100-999 22.8%
S ) 20.0% 2008
3
=5
E 28.1%
2 1,000-9,999 25.9%
e
£
=
=
20.6%
10,000 + 20.6%
18.9%

0% 5% 10%  15% 20%  25%  30%  35% 40%

Porcentaje de casos

8 Més del 97% de las empresas privadas en los EE.UU. tiene menos de 100 empleados (U.S. Small Business Administration, www.bls.gov/bdm/table_g.txt). Mas del 99% de
las empresas en Europa tiene menos de 250 empleados (Comision Europea, ec.europa.eu/enterprise/politicas/sme/index_es.htm). El 98% de las empresas en Canada tiene
menos de 100 empleados (Industry Canada, www.ic.gc.caleic/site/sbrp-rppe.nsfivwapj/KSBS-PSRPE_July-Juillet2011_eng.pdf/$FILE/KSBS-PSRPE_July-Juillet2011_eng.
pdf). En Australia, mas del 99% de las empresas tiene menos de 200 empleados (Oficina de Estadisticas de Australia, Censo de empresas australianas, incluyendo entradas
y salidas, junio de 2007 a junio de 2011). Las pequefias y medianas empresas, o0 PYMES, representan mas del 97% de todos los negocios en América Latina y el Caribe
(www.aecm.be/serviet/Repository/presentation-antonio-leone-latin-american-and-caribbean-economic-system-(sela).pdf?IDR=314). Mas del 99% de las empresas en China
son PYMES (Oficina Nacional de Estadisticas de China, www.stats.gov.cn/tjsj/ndsj/2011/indexeh.htm). Aproximadamente el 95% de la manufactura de Nigeria y el 93% de
todas las compafiias industriales en Marruecos provienen de las PYMES (OCDE, www.oecd.org/dataoecd/57/59/34908457 .pdf).
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Tamaio de la organizacion victima - Pérdida media

<100

g 100-999

3

=

E

o

=

E 1,000-9,999 5139,000

E £1186,000

=
$140,000

10,000 + $164,000
! 5147,000
50 §50,000 £100,000 §150,000 £200,00

Pérdida media

Métodos de fraude en las pequefas empresas

Nuestra investigacion refuerza la idea de que los riesgos de fraude que enfrentan las organizaciones pequefias, suelen diferir de los que
enfrentan las grandes organizaciones. Por ejemplo, la corrupcion fue el fraude méas frecuente cometido en organizaciones méas grandes,
ya que ocurrié en cerca del 35% de los casos reportados en empresas con mas de 100 empleados, frente al 28% de casos en pequefias
empresas. En contraste, los esquemas de facturacion fueron el fraude mas cominmente cometido en organizaciones mas pequefas.
Ademas, la falsificacion de cheques fue tres veces mas comin en organizaciones mas pequefias, mientras que el fraude en némina y el
hurto de bienes antes de su registro ocurri6 casi el doble de veces mas que en sus contrapartes mas grandes.

Tipo de esquema segun el tamaio de la organizacién victima

Facturacion [—r [ <a 100 empieaos
compeico I ... [ > 0 snosis
Falsificacién de cheques [
Hurlo antes de registro [ — 77

Reembolso de gastes [ 7
Hurto de efectivo después de su registro | e—— 1 o
Bienes distintos a dinero en efective | . .
Dinero en efective dispenible [ %
Hémina r 14.2%
Fraude en estados financieros [ T
Desembolsos en cajas registradoras [ .
0% B 1% 18% 20% %% W% 3%

Tipo de esquema

Porcentaje de casos
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Sector de las organizaciones victima

Para comprender mejor en donde y con qué frecuencia se producen los fraudes, clasificamos los casos reportados por sector. La banca
y servicios financieros, el gobierno y la administracion publica, y la manufactura representaron un total combinado del 37% de los casos
reportados. En general, la distribucion de los casos se mantiene bastante constante para los diversos sectores en todos nuestros Reportes.
No obstante, el lector debe considerar que este dato probablemente refleja los sectores e industrias en los que los CFE’s suelen ser
contratados, mas que en la probabilidad relativa de la comision de fraudes en cualquiera de los sectores mostrados.

Sector de la organizacion victima

Banca y servicios financieros
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El siguiente cuadro clasifica a los sectores de las organizaciones victima segun las pérdidas medias registradas. Aunque la banca y
los servicios financieros, el gobierno y la administracién piblica y la industria de la manufactura tuvieron el mayor nimero de casos de
fraude, no resultaron tan severamente afectados como ofras industrias. Por ejemplo, sélo se reportaron nueve casos de fraude en el
sector minero, pero esos casos dieron lugar a la mayor pérdida media. Se observan hallazgos similares en el sector inmobiliario, el de
construccion y el del petrdleo y gas.

Sector de la organizacion victima (Orden por pérdida media)

Numero de casos | Porcentaje de casos | Pérdida media (en USD

Mineria 9 0.7% $500,000
Bienes raices 28 2.0% $375,000
Construccion 47 3.4% $300,000
Petroleo y gas 44 3.2% $250,000
Banca y servicios financieros 229 16.7% $232,000
Manufactura 139 10.1% $200,000
Cuidado de la salud 92 6.7% $200,000
Transporte y almacenamiento 36 2.6% $180,000
Servicios (otros) 48 3.5% $150,000
Comunicacién y publicaciones 9 0.7% $150,000
Otro 7 0.5% $150,000
Telecomunicaciones 43 3.1% $135,000
Servicios (profesionales) 55 4.0% $115,000
Q%rall(z::ltura, silvicultura, pesca 20 15% $104,000
pr!erno y administracion 141 10.3% $100,000
publica

Menudeo 83 6.1% $100,000
Tecnologia 38 2.8% $100,000
Seguros 78 5.7% $95,000
Servicios religiosos, altruistas

o oeinlas 54 3.9% $85,000
Arte, entretenimiento y 0

recreacion 32 2.3% §71,000
Comercio al mayoreo 27 2.0% $50,000
Servicios publicos 24 1.8% $38,000
Educacion 88 6.4% $36,000

Para analizar con mayor detalle cdmo afecta el fraude a las organizaciones en diferentes sectores, también desglosamos los casos de
cada industria segun el tipo de esquema cometido y su frecuencia respectiva. Los graficos siguientes ilustran este andlisis para aquellos
sectores con mas de 40 casos reportados.

Banca y servicios financieros Gobierno y administracion publica

229 casos 141 casos
Esquema Numero de | Porcentaje Numero de | Porcentaje
casos de casos casos de casos

Corrupcion 83 36.2% Corrupcion 50 35.5%
Efectivo disponible 48 21.0% Facturacion 33 23.4%
Hurto de efectivo después de su 29 12.7% Bienes distintos a efectivo 27 19.1%
registro ' Hurto antes del registro 25 17.7%
Facturacion 29 12.7% Reembolso de gastos 19 13.5%
Bienes distintos a efectivo 24 10.5% Némina 18 12.8%
Fraude en estados financieros 22 9.6% Falsificacion de cheques 15 10.6%
Hurto antes del registro 21 9.2% Efectivo disponible 12 8.5%
Falsificacion de cheques 21 9.2% Hurto de efectivo después de su 10 71%
Reembolso de gastos 13 5.7% registro )
Desembolsos en cajas 9 3.9% Fraude en estados financieros 9 6.4%
registradoras ' Desembolsos en cajas 4 2.8%
Némina 3 1.3% registradoras )
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Manufactura Cuidado de la salud

139 casos 92 casos

Esquema Numero de | Porcentaje Numero de | Porcentaje
casos de casos casos de casos

Corrupcion 47 33.8% Facturacion 33 35.9%
Facturacion 44 31.7% Corrupcién 28 30.4%
Bienes distintos a efectivo 39 28.1% Reembolso de gastos 19 20.7%
Reembolso de gastos 25 18.0% Hurto antes del registro 18 19.6%
Falsificacion de cheques 16 11.5% Falsificacion de cheques 17 18.5%
Némina 16 11.5% Bienes distintos a efectivo 17 18.5%
Fraude en estados financieros 16 11.5% Hurto de efectivo después de su 16 17.4%
Efectivo disponible 14 10.1% registro ’
Hurto antes del registro 11 7.9% Nomina 14 15.2%
Hurto de efectivo después de 9 6.5% Efectivo disponible 14 15.2%
su registro ' Fraude en estados financieros 9 9.8%
Desembolsos en cajas Desembolsos en cajas
registradoras J 5 3.6% registradoras J 6 6.5%

Educacion Menudeo
88 casos 83 casos
Numero de | Porcentaje Numero de | Porcentaje
casos de casos casos de casos
Facturacion 28 31.8% Bienes distintos a efectivo 23 27.7%
Reembolso de gastos 23 26.1% Corrupcion 19 22.9%
Corrupcioén 21 23.9% Hurto antes del registro 15 18.1%
Hurto antes del registro 19 21.6% Hurto de efectivo después de su 15 18.1%
Nomina 13 14.8% registro '
Falsificacién de cheques 11 12.5% Efectivo disponible 14 16.9%
Efectivo disponible 11 12.5% Facturacion 1 13.3%
i 5 Desembolsos en cajas

rHel;;rits(ir(cj)e efectivo después de su 8 9.1% rogistradoras ) T 13.3%
Bienes distintos a efectivo 7 8.0% Nomina 7 8.4%
Desembolsos en cajas 5 5 79, Reembolso de gastos 7 8.4%
registradoras L Falsificacion de cheques 5 6.0%
Fraude en estados financieros 4 4.5% Fraude en estados financieros 4 4.8%

Seguros Servicios (profesionales)
78 casos 66 casos
Numero de| Porcentaje Numero de | Porcentaje
casos de casos casos de casos
Facturacion 24 30.8% Facturacion 15 27.3%
Corrupcion 21 26.9% Corrupcion 15 27.3%
Falsificacion de cheques 13 16.7% Falsificacion de cheques 10 18.2%
Hurto antes del registro 12 15.4% Reembolso de gastos 10 18.2%
Reembolso de gastos 7 9.0% Hurto antes del registro 9 16.4%
Bienes distintos a efectivo 6 7.7% Hurto de efectivo después de su 9 16.4%
. Py . o 0

Hurto de efectivo después de su 5 6.4% regls.tro
registro ' Nomina 9 16.4%
Nomina 3 3.8% Bienes distintos a efectivo 6 10.9%
Efectivo disponible 3 3.8% Efectivo disponible 5 9.1%
Fraude en estados financieros 2 2.6% Fraude en estados financieros 2 3.6%
Desembolsos en cajas 0 0.0% Desembolsos en cajas 0 0.0%

registradoras registradoras
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Servicios religiosos, altruistas y sociales Servicios (otros)

54 casos 48 casos

Esquema Numero de| Porcentaje Numero de| Porcentaje
casos de casos casos de casos

Facturacion 28 51.9% Corrupcioén 16 33.3%
Falsificacion de cheques 18 33.3% Hurto antes del registro 13 27.1%
Reembolso de gastos 17 31.5% Reembolso de gastos i 22.9%
Hurto antes del registro 12 22.2% Efectivo disponible 10 20.8%
Corrupcion 12 22.2% Facturacion 8 16.7%
Hurto de efectivo después de su Hurto de efectivo después de su
registro P 1 20.4% registro i ’ 14.6%
Némina 8 14.8% Bienes distintos a efectivo 7 14.6%
Efectivo disponible 7 13.0% Fraude en estados financieros 6 12.5%
Bienes distintos a efectivo 6 11.1% Falsificacion de cheques 4 8.3%
De§embolsos en cajas 3 5.6% Némina 4 8.3%
registradoras ' Desembolsos en cajas 2 4.2%
Fraude en estados financieros 3 5.6% registradoras '

Construccién Petroleo y Gas
47 casos 44 casos
Numero de | Porcentaje Numero de | Porcentaje
casos de casos casos de casos

Facturacion 17 36.2% Corrupcion 22 50.0%
Corrupcion 16 34.0% Bienes distintos a efectivo 10 22.7%
Falsificacion de cheques 10 21.3% Facturacion 9 20.5%
Bienes distintos a efectivo 10 21.3% Falsificacion de cheques 5 11.4%
Némina 9 19.1% Hurto antes del registro 4 9.1%
Hurjto de efectivo después de su 8 17.0% Fraude en estados financieros 4 9.1%
registro ' Hurto de efectivo después de su 3 6.8%
Reembolso de gastos 6 12.8% registro '

Hurto antes del registro 5 10.6% Reembolso de gastos 3 6.8%
Efectivo disponible 5 10.6% Nomina 2 4.5%
Fraude en estados financieros 4 8.5% Despmbolsos en cajas 1 2.3%
Desembolsos en cajas 0 0.0% registradoras i

registradoras ' Efectivo disponible 1 2.3%

Telecomunicaciones

43 casos
Numero de | Porcentaje
casos de casos

Bienes distintos a efectivo 14 32.6%
Corrupcion 13 30.2%
Facturacion 11 25.6%
Reembolso de gastos 5 11.6%
Hurto antes del registro 3 7.0%
Hurto de efectivo después de su

registro P 3 7.0%
Nomina 2 4.7%
Efectivo disponible 2 4.7%
Fraude en estados financieros 2 4.7%
Desembolsos en cajas

registradoras : 1 2.3%
Falsificacion de cheques 0 0.0%
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Casos de corrupcion segun el sector

Algunos sectores a menudo se consideran particularmente susceptibles al soborno y otras formas de corrupcién. En consecuencia, nos
parecié que seria informativo proporcionar una comparacion entre sectores respecto de la corrupcién cometida.

De los casos de fraude ocurridos en los sectores de la mineria, los servicios publicos, y el petréleo y gas, el 50% o mas se relacion6 con la
corrupcién. El sector minero tuvo una incidencia particularmente elevada de estos esquemas, con siete de sus nueve casos relacionados
con corrupcién. Aunque el limitado nimero de casos reportados en ciertos sectores podria afectar la confiabilidad de nuestros datos, los
resultados del /ndice de Fuentes de Soborno 2011 publicado por Transparencia Internacional dan mayor credibilidad a nuestros hallazgos.
Cuatro de los cinco principales sectores de nuestro estudio (petroleo y gas, empresas de servicios publicos, sector inmobiliario y mineria)
también cayeron en las cinco principales industrias percibidas como las mas propensas a pagar sobornos en ese estudio. (7)

Casos de corrupcion por sector

Numero de casos de | Porcentaje de casos

|Numero total de casos|

corrupcion relacionados con corrupcion
Mineria 9 7 77.8%
Servicios publicos 24 14 58.3%
Petréleo y gas 44 22 50.0%
Tecnologia 38 18 47.4%
Bienes raices 28 12 42.9%
Agricultura, silvicultura, 20 8 40.0%
pesca y caza '
Comercio al mayoreo 27 10 37.0%
Banca y servicios 299 83 36.2%
financieros '
Transporte y 36 13 36.1%
almacenamiento )
Gobierno y administracion o
bublica y 141 50 35.5%
Construccion 47 16 34.0%
Manufactura 139 47 33.8%
Servicios (otros) 48 16 33.3%
Cuidado de la salud 92 28 30.4%
Telecomunicaciones 43 13 30.2%
Servicios (profesionales) 55 15 27.3%
Seguros 78 21 26.9%
Arte, enlt'retenlmlento y 30 8 25.0%
recreacion
Educacion 88 21 23.9%
Menudeo 83 19 22.9%
Servicios religiosos,
altruistas o sgciales 54 12 22.2%
Comunicacion y 9 1 1.1%

publicaciones

Controles anti-fraude en las organizaciones victima

Como parte de nuestra investigacion, analizamos la frecuencia y el impacto de los controles internos que habitualmente adoptan las
organizaciones para prevenir y detectar el fraude. Preguntamos a cada CFE cuél de los 16 controles antifraude habituales estaba
implementado en la organizacién victima al momento de comision del fraude.

Como se muestra en la tabla de la pagina 33, las auditorias externas a los estados financieros fueron el control mas comun, utilizado por
mas del 80% de las organizaciones victima (tanto en nuestro Reporte actual como en el de 2010). Adicionalmente, mas de dos tercios
de las victimas contaban con auditorias independientes a sus controles internos relativos a la emisién de informacion financiera. Muchas
organizaciones estan obligadas por ley o por convenios con los prestamistas a someterse a una 0 ambas de estas formas de auditoria, lo
que probablemente contribuye a la alta incidencia de estos controles. Sin embargo, es interesante contrastar esta frecuencia con nuestros
hallazgos, anteriormente discutidos, que revelan que sélo el 3% de los fraudes reportados fueron detectados por una auditoria externa
(ver pagina 14).
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Otros controles habituales son: codigo formal de conducta (78% de las organizaciones victima), certificacion por parte de la direccién de
los estados financieros (69%) y un departamento de auditoria interna o de investigacion de fraudes (68%). Estos controles también se
encontraban entre los mas frecuentes en nuestro estudio de 2010.

A pesar de que los avisos son siempre el método mas comun para detectar fraude (ver pagina 14), casi la mitad de las organizaciones
victima analizadas no tenian implementado un mecanismo para recibir denuncias al momento del fraude. Nuestros datos también indican
que se reportaron mayores fraudes mediante avisos en organizaciones con lineas de denuncia implementadas que en aquellas sin
mecanismos de denuncia (ver pagina 17). Ademas, menos del 10% de las organizaciones victima ofrecen recompensas a los denunciantes
que dan avisos. Estas bajas tasas indican que muchas organizaciones aun no se dan cuenta de la importancia de apoyar y alentar a los
avisos como medios eficaces de deteccion de fraudes.

Frecuencia de los controles anti-fraude

80.1% o
B0, 9% - 21
TB.0%

Audttoria sxiema & los sstsdos finantienos (EF)

Cadigo de conducta
i 74.8%

68.5%
67.9%

GB.4%
68.2%
67.5%
85.4%
60.5%
58.8%

59.8%
58.4%

20C
EF certificadcs por la direccidn

Departamento de sudiona interna [ irvesSigacian de fraudes [IF)

Auditoria exiema a los ICOFR*

Revisiones de la direccidn

Comité de audioria indepandienss

Programas de apoyeo para o empleados

Linea do denuncia

Cagacitacion ant-fraude para gerontes y ejecutivos

Control anti-fraude

Capacitacién anti-raude para empktadas
Polsica anti-fraude
Evalusciones lormales da riesges o rawe~ [N 5 -
32.2%
st oo [ %22

Recompenias & denuncianies . ﬂg:;w.
%

2% & B % 108

Porcentaje de casos

* ICOFR: controles imdernos relathves & @ emiskin da ind hon financiorm, por su acrinima on inglis.

* La eategoni “Evalusch 1 les de rissgos da Iraude™ no fus incluida ea sl Reports de 2010,

Het): Log porceatijis relithvad b 1o trecusncid de los controles art-Iraude reflejados en &l Regaris S8 2010 comleniin una ermor oo computa. Los pcintljid Inchados
#n st tabida hae sido cormegidos.

¢ L as siguientes siglas aplican a las tablas de las paginas 33-37:
+ Auditoria externa de los E/F = Auditorias independientes a los estados financieros de la organizacion
+ Departamento de Auditoria Interna / IF = Departamento de Auditoria Interna o de Investigacion de Fraudes
+ Auditoria Externa de ICOFR = Auditoria independiente a los controles internos relativos a la emision de informacion financiera
* EF certificados por la direccion = Estados financieros de la organizacion certificados por la direccion
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Controles anti-fraude en las pequenas empresas

Debido a sus recursos limitados, las pequefias empresas pueden ser especialmente vulnerables ante las pérdidas provocadas por fraude.
Desafortunadamente, en la mayoria de las organizaciones pequefias la limitacidn de recursos suele traducirse en menores inversiones en
controles anti-fraude, lo que las hace aun mas susceptibles.

Para ayudar a ilustrar este problema, se desglosd la frecuencia de los controles antifraude entre las pequefias empresas (aquellas con
menos de 100 empleados) y sus contrapartes mas grandes. Como se muestra en la siguiente tabla, hay una notable disparidad en la
implementacion de controles entre estos dos grupos. Es cierto que varios de los controles analizados, tales como un departamento de
auditoria interna o de investigacion de fraudes, requieren de una cantidad significativa de recursos que probablemente no generan un
adecuado costo/beneficio para las pequefias empresas. Sin embargo, otras medidas contra el fraude, como un cédigo de conducta,
programas de capacitacion y revisiones formales de la direccidn a los controles y procesos, pueden ser aplicadas en muchas organizaciones
pequefias a un costo marginal, y pueden aumentar la capacidad para prevenir y detectar fraudes.

Frecuencia de controles anti-fraude segun el tamano de
la organizacion victima

Aualitoeld naserna 3 ko estados francieros (EF)
< a 100 smpleados
oo B9.8%
Departamensa de ANF B5.0% -mb'ﬂrdum
Audfioria exisma a los ICOFR

B1.3%

EF cariificados per la dineccidn BO0.B%

Comity de sudiona indspendiants

75. 7%

Conbiol anti-fraude

Revislones de la direccion

72.0%

Programas de apoyo para los empleadas T

Linea de denuncia

69.5%

Capacitacidn anthfrasds para gerentes y sjecutivos 69.4%

Syl iy -t ik plaidog B9.0%

Feditica ami-Irauda

B8.3%

Evaluscipnis lorsales do rissgos & Inude 4565
a

Audioriay
el NUUTR———

fiotacitn Labaral | Vacaclones obligatorias B.1%

Fibcompensas @ demun: aetes m‘*” e
0%

W% Le B [ 100s

20.5%

Porcentaje de casos
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Controles anti-fraude segun la region

Se analizo la frecuencia de implementacion de cada uno de los 16 controles anti-fraude, segun la regién geogréafica de la organizacion
victima. Diversas e interesantes variaciones regionales se observan en los enfoques de prevencion y deteccion de fraudes. Una tendencia
a sefialar es que, para varios controles, la tasa de implementacién en organizaciones ubicadas en regiones con paises en desarrollo fue
mucho mayor que la tasa de implementacion en regiones compuestas principalmente por paises desarrollados. Por ejemplo, los indices
de implementacion de auditorias independientes, auditorias sorpresa, politicas anti-fraude y recompensas para los denunciantes fueron
superiores en Africa que en otras regiones, y la rotacion laboral y vacaciones obligatorias fueron mas comunes entre organizaciones
victima de América Latina y el Caribe. Esta tendencia es similar a lo que sefialamos en nuestro Informe de 2010, e indica que numerosas
organizaciones en regiones y paises en desarrollo, muchos de los cuales enfrentan una batalla cuesta arriba contra practicas corruptas,
estan tomando medidas proactivas y especificas para detectar y disuadir el fraude.

Estados Unidos

Numero | Porcentaje Numero | Porcentaje
de casos | de casos de casos | de casos
Cédigo de conducta 527 75.4% Auditoria externa a los EF 173 91.5%
Auditoria externa a los EF 515 72.6% Departamento de Auditoria 164 81.6%
Departamento de Auditoria a73 62.6% interna/IF
interna/IF : Cddigo de conducta 156 83.4%
Auditoria externa a los ICOFR 449 64.1% EF C?t'jﬁgcadoj_tpof la C(’jireCCig_n t m 3;%0
omité de auditoria independiente 7%
e ag o aPovo paralos 421 67.1% Auditoria externa a los ICOFR 13 | 74.0%
Linea de denuncia 403 54.4% R’evisiones de Ia.direccién 120 66.3%
EF certificados por la direccién 397 61.7% Linea de denuncia 12 58.0%
Revisiones de la direccion 394 57.2% Capacitacion anti-fraude para 95 51.4%
Comité de auditoria independiente 373 53.7% gergntes y ,eJeCUt'VOS 5
Capacitacion anti-fraude para 337 49.7% EOI'“C? an't’l-frauc.ie 88 48.9%
gerentes y ejecutivos . apacitacion anti-fraude para 85 46.7%
Capacitacion anti-fraude para 328 48.4Y% emp'lea’dos
empleados 4l Audltorlgs sorpresa : 80 44.2%
Politica anti-fraude 323 46.7% Evaluaciones formales de riesgos 73 39.9%
Evaluaciones formales de riesgos 241 35.0 de fraude S
de fraude Ay Programas de apoyo para los 60 35.5% =
Auditorias sorpresa 190 27.1% emple'e%dos . =
Rotacion laboral / Vacaciones 93 13.6% Ro’gamon_ laboral / Vacaciones 45 25.3% 8
obligatorias 6% obligatorias : . 3
Recompensas a denunciantes 56 8.6% Recompensas a denunciantes 22 12.1% E
7 I
Europa Africa s
Control dNL’Jmero Porcentaje Control Numero |Porcentaje §
e casos | de casos de casos | de casos o
Auditoria externa a los EF 114 87.7% Auditoria externa a los EF 96 94.1% g
Cddigo de conducta 98 77.2% Departamento de Auditoria 87 78.49, y
. ’ . H B 0
Departamento de Auditoria interna/ 9% 73.3% |nter_na/IF »
IF : Codigo de conducta 84 80.8% S
Auditoria externa a los ICOFR 88 72.7% EF certificados por la direccion 82 83.7% z
Revisiones de la direccion 80 65.6% Auditoria externa a los ICOFR 74 75.5% w
Comité de auditoria independiente 78 61.9% Linea de denuncia 62 57.4% 5
EF certificados por la direccion 76 69.7% Revisiones de la direccion 61 61.0% 7
Linea de denuncia 60 46.2% Comité de auditoria independiente 60 59.4% @)
Capacitacion anti-fraude para 54 44.6% Politica anti-fraude 55 51.9% ,.'f,
empleados ' Auditorias sorpresa 49 49.0% %
g:r%a;](t:gzc;oer}eir:jttli-\%asude para 53 42.7% g;g?:étgé:;on anti-fraude para 46 43.8% E
Politica anti-fraude 51 41.1% Programas de apoyo para los 4 43.6% m
Evaluaciones formales de riesgos empleados e Q
48 37.5% ')
de fraude Evaluaciones formales de riesgos 39 37 9% !
Programas de apoyo para los 47 41.2% de fraude e g
empleados ' Capacitacién anti-fraude para 33 32.0% o
Auditorias sorpresa 46 35.7% gerentes y ejecutivos ) )Z>
Ea?ggitgr:i;iboral / Vacaciones 21 17.6% cl?;gggitcér;ial‘zboral / Vacaciones 21 21.0% :

(7
(3]

Recompensas a denunciantes 6 4.9% Recompensas a denunciantes 19 19.8%




Canada América Latina y el Caribe
Numero | Porcentaje Numero | Porcentaje

Gl de casos | de casos il de casos | de casos
Auditoria externa a los EF 43 84.3% Auditoria externa a los EF 29 80.6%
Cddigo de conducta 41 82.0% Departamento de Auditoria interna/ 28 73.7%
Programas de apoyo para los 0 IF o
empleados 38 77.6% Caddigo de conducta 28 87.5%
Departamento de Auditoria 37 66.1% Revisiones de la direccion 24 75.0%
interna/IF ' Auditoria externa a los ICOFR 23 65.7%
Auditoria externa a los ICOFR 36 73.5% Linea de denuncia 22 61.1%
Revisiones de la direccion 34 65.4% Comité de auditoria independiente 21 67.7%
Comité de auditoria independiente 31 60.8% EF certificados por la direccion 20 60.6%
EF certificados por la direccion 28 65.1% Capacitacion anti-fraude para N
S . ; . 18 54.5%
Capacitacion anti-fraude para 27 50.9% gerentes y ejecutivos
empleados i Politica anti-fraude 15 42.9%
Linea de denuncia 26 47.3% Capacitacién anti-fraude para 0
Capacitacion anti-fraude para 24 48.0% empleados 14 424%
gerentes y ejecutivos o Programas de apoyo para los 0
Politica anti-fraude 23 44.2% empleados 14 48.3%
Egilgiglgnes formales de riesgos 16 30.29% cl?t())ﬁagltcc))r:ielgboral / Vacaciones 12 3339
Auditorias sorpresa 14 29.2% Auditorias sorpresa 8 23.5%
Eﬁ?ggltcc)’r:i;iboral / Vacaciones 4 8.3% Egilgiglgnes formales de riesgos 7 19.4%
Recompensas a denunciantes 2 4.0% Recompensas a denunciantes 3 9.4%

Oceania

Numero | Porcentaje
de casos | de casos

Control

Eficacia de los controles

Aligual que en afios anteriores, comparamos la pérdida media sufrida por las organizaciones que tenian un control anti-fraude implementado
contra la pérdida media en organizaciones que carecian de ese control. Si bien todos los controles se asociaron con pérdidas medias
reducidas, la presencia de revisiones formales de la direccion, de programas de apoyo a los empleados y de lineas de denuncia, se
correlacionaron con las mas bajas pérdidas financieras. Las organizaciones que carecian de estos controles experimentaron pérdidas
medias 45% mas grandes que las organizaciones con esos controles implementados. En el otro extremo, las auditorias externas a los
estados financieros -el control mas comdnmente implementado entre las organizaciones victima de nuestro estudio- mostraron el menor
impacto sobre las pérdidas medias sufridas, con una reduccion asociada de menos del 3%.

Auditoria externa a los EF 29 87.9%
EF certificados por la direccion 26 81.3%
Cddigo de conducta 26 76.5%

4 Comité de auditoria independiente 24 75.0%

5 ﬁ:epartamento de Auditoria interna/ 2 62.9%

O

g Revisiones de la direccion 20 64.5%

% Programas de apoyo para los

(&) 0,

) empleados 17 58.6%

a Auditoria externa a los ICOFR 16 53.3%

2 Linea de denuncia 15 48.4%

& Politica anti-fraude 12 37.5%

] Evaluaciones formales de riesgos

L 0,

g de fraude 8 25.0%
Capacitacion  anti-fraude  para

n 0

= empleados 8 258%

2 o .

55 Capacntamor) z_antl fraude para 8 25.0%

EUJ gerentes y ejecutivos

o Auditorias sorpresa 7 23.3%
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Pérdida media segun la presencia de controles anti-fraude

Porcentaje de casos Control Control no Porcentaje

con implementacion | implementado | implementado | de reduccion
Revisiones de la direccion 60.5% $100,000 $185,000 45.9%
Programas de apoyo para los empleados 57.5% $100,000 $180,000 44.4%
Linea de denuncia 54.0% $100,000 $180,000 44.4%
Capacitacion anti-fraude para gerentes y ejecutivos 47.4% $100,000 $158,000 36.7%
Auditoria externa a los ICOFR 67.5% $120,000 $187,000 35.8%
Capacitacién anti-fraude para empleados 46.8% $100,000 $155,000 35.5%
Politica anti-fraude 46.6% $100,000 $150,000 33.3%
Evaluaciones formales de riesgos de fraude 35.5% $100,000 $150,000 33.3%
Departamento de Auditoria interna/lF 68.4% $120,000 $180,000 33.3%
Rotacion laboral / Vacaciones obligatorias 16.7% $100,000 $150,000 33.3%
Auditorias sorpresa 32.2% $100,000 $150,000 33.3%
Recompensas a denunciantes 9.4% $100,000 $145,000 31.0%
Cddigo de conducta 78.0% $120,000 $164,000 26.8%
Comité de auditoria independiente 59.8% $125,000 $150,000 16.7%
EF certificados por la direccion 68.5% $138,000 $164,000 15.9%
Auditoria externa a los EF 80.1% $140,000 $145,000 3.4%

También analizamos la relacion entre la presencia de cada control y la duracién del fraude. Los controles que més redujeron la duracién del
fraude son los que también aumentan en mayor medida la percepcion de que los fraudes seran detectados. En concreto, las organizaciones
con politicas sobre rotacién laboral y vacaciones obligatorias, recompensas para denunciantes y auditorias sorpresa, detectaron los
fraudes mas de dos veces mas rapido que las organizaciones sin estos controles. Al igual que en nuestros resultados sobre las pérdidas
medias, las auditorias externas a los estados financieros se correlacionaron con la menor reduccién en la duracién de los fraudes.

Duracion del fraude segun la presencia de controles anti-fraude

Porcentaje de casos Control Control no Porcentaje
con implementacion | implementado | implementado | de reduccion

Rotacién laboral / Vacaciones obligatorias 9 meses 24 meses

Recompensas a denunciantes 9.4% 9 meses 22 meses 59.1%
Auditorias sorpresa 32.2% 10 meses 24 meses 58.3%
Cddigo de conducta 78.0% 14 meses 30 meses 53.3%
Politica anti-fraude 46.6% 12 meses 24 meses 50.0%
Auditoria externa a los ICOFR 67.5% 12 meses 24 meses 50.0%
Evaluaciones formales de riesgos de fraude 35.5% 12 meses 24 meses 50.0%
Capacitacion anti-fraude para empleados 46.8% 12 meses 24 meses 50.0%
Capacitacion anti-fraude para gerentes y ejecutivos 47.4% 12 meses 24 meses 50.0%
Linea de denuncia 54.0% 12 meses 24 meses 50.0%
EF certificados por la direccion 60.5% 12 meses 24 meses 50.0%
Comité de auditoria independiente 59.8% 13 meses 24 meses 45.8%
Departamento de Auditoria interna/IF 68.4% 13 meses 24 meses 45.8%
Revisiones de la direccion 68.5% 14 meses 24 meses 41.7%
Programas de apoyo para los empleados 57.5% 16 meses 21 meses 23.8%
Auditoria externa a los EF 80.1% 17 meses 24 meses 29.2%
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Adicionalmente, preguntamos a nuestros participantes si la organizacion victima contaba con algin Examinador de Fraude Certificado
(CFE) como parte del personal al momento del fraude. Aproximadamente 45% de las organizaciones tenia al menos un CFE contratado.
Estas organizaciones experimentaron fraudes 44% menos costoso, segun las pérdidas medias, y los fraudes duraron la mitad del tiempo
que en las organizaciones sin CFE'’s contratados.

Debilidades de control que contribuyeron al fraude

Resulta importante identificar los factores que brindaron la oportunidad para la comisién del fraude, a fin de prevenir que instancias
similares vuelvan a ocurrir en el futuro. Para ello, preguntamos a los participantes cual consideran como la principal debilidad de control
que contribuyd a la comision del fraude. Una falta absoluta de controles fue el factor mas frecuentemente citado y constituy6 la debilidad
principal en mas del 35% de los casos. Este nimero salta a mas del 45% para los casos ocurridos en pequefias empresas. En 19% de
los casos, el defraudador evadio los controles existentes para llevar a cabo su plan; un nimero similar de respondientes afirmé que la
ausencia de revisiones de la direccién fue la debilidad de control clave que contribuyé al fraude.

Interesantemente, un tono inadecuado en los niveles superiores contribuy6 con 9% a todos los fraudes reportados, pero fue citado como
el factor principal en 18% de los casos con pérdidas de 1 mdd o superiores. Esto refuerza la importancia de un tono ético apropiado por
parte de la direccion para proteger a la organizacion contra los fraudes mas cuantiosos —aquellos que tienen el potencial de derrumbar las
finanzas y la reputacion de la organizacion-.

Principales debilidades en los controles internos
observadas por el CFE

_ 35,5,
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Defraudadores

Pedimos a nuestros participantes informacién demogréfica
sobre los defraudadores, incluyendo su nivel de autoridad, edad,
género, antigliedad en la empresa victima, nivel de educacion,
departamento laboral, antecedentes penales e historial de empleo,
asi como banderas rojas de la conducta mostradas antes de la
deteccion del fraude.(®) Utilizamos esa informacién para identificar
caracteristicas comunes de los defraudadores, las cuales pueden
ser Utiles para evaluar los niveles relativos de riesgo dentro de
diversas areas de una organizacion, y para poner de relieve los
rasgos y comportamientos que podrian ser consistentes con
actividades fraudulentas. Como sefialamos anteriormente, uno
de los hallazgos mas interesantes es la consistencia de nuestros
resultados de un afio a otro, lo que indica que muchos hallazgos
relativos a los defraudadores pueden reflejar tendencias generales
presentes en todos los defraudadores profesionales.

Nivel de autoridad del defraudador Mas de tres cuartas partes de los

La siguiente tabla muestra la distribucion de los defraudadores fraUde_S en nueSt_rO estudio fueron
segun tres grandes niveles de autoridad: empleado, gerente y cometidos en seis departamentos:
propietario/ejecutivo. Aproximadamente 42% de los defraudadores contabilidad, operaciones, ventas,

eran empleados, 38% gerentes y 18% propietarios/ejecutivos. Esta alta direccién/direccion ejecutiva,
glnstt:rli):g:n es muy similar a los resultados de los dos Reportes servicio al cliente y compras.

Posicion del defraudador - Frecuencia

*La categoria “Otro” no fue incluida en el reporte de 2010,
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Hay una fuerte correlacion entre el nivel de autoridad del defraudador y las pérdidas resultantes. Los propietarios/ejecutivos causaron
pérdidas aproximadamente tres veces superiores a las generadas por gerentes, y éstos Ultimos a su vez provocaron pérdidas cerca de tres
veces superiores a las causadas por empleados. Este resultado era esperado ya que, en términos generales, un mayor nivel de autoridad
implica también mayor facilidad para acceder a los activos de una organizacién y mejores medios para evadir los controles antifraude.

Posicion del defraudador - Pérdida media
Empleada $80,000
$70,000 - e
£
= $£182,000
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s $150,000
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$834,000
oo | $100.000
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Pérdida media
*La categoria “Otro”™ no fue incluida en el reporte de 2010,

Los fraudes cometidos por gerentes y propietarios/ejecutivos
duraron dos afios en promedio antes de ser detectados. Esta
cifra es dos veces superior a la duracion de los fraudes cometidos  [=IeYiTeie)n]
por los empleados, y probablemente refleja el hecho de que los

Duracion del fraude segun la posicién del defraudador

Meses promedio hasta la
deteccion

defraudadores con mayores niveles de autoridad con frecuencia Empleado -

estdn mejor posicionados para eludir los controles o encubrir N|vel_ ger(_anmal 24
sus conductas ilegales. También podria reflejar la renuencia de P.rople.tarlo/ 24
los empleados y del personal anti-fraude a presentar quejas o a gtergft'vo 10

investigar a quienes cuentan con mayor nivel de autoridad.

Las tablas en las paginas siguientes muestran las pérdidas medias y la distribucién de los defraudadores segun su nivel de autoridad para
cada region de nuestro estudio. En todas las regiones salvo en una, entre el 77% y el 86% de los fraudes fueron cometidos por empleados
y gerentes. Sin embargo, las pérdidas causadas por propietarios/ejecutivos tienden a ser mucho mayores. La tnica excepcion fue Canada,
donde las pérdidas provocadas por propietarios/ ejecutivos fueron menores que las ocasionadas por gerentes. Sin embargo, se trata de
una muestra muy pequefia de sélo ocho casos de propietarios/ejecutivos, lo que impacta la fiabilidad del hallazgo sobre pérdidas.
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Es interesante observar que las pérdidas en Estados Unidos y Canadé fueron menores a las registradas en cualquier otra region,
particularmente en el rubro de propietario/ejecutivo. No estamos seguros de la causa, pero hallamos el mismo resultado en nuestro
estudio de 2010. Esta correlacién podria ser el resultado de pérdidas realmente menores causadas por los ejecutivos de Estados Unidos y
Canada, o simplemente podria reflejar que los CFE’s de Estados Unidos y Canada tienden a investigar delitos ejecutivos menos costosos
que sus homdlogos en otras regiones.

Posicion del defraudador en
Estados Unidos - 753 casos
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Posicion del defraudador en
Europa - 129 casos
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Posicion del defraudador en
América Latina y el Caribe - 37 casos

Empleado (37.8%) l $165,000

Hivel gerencial [40.5%) . $635.000
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El impacto de la colusién

Cuando dos 0 méas personas conspiran para cometer un fraude contra la organizacion, el efecto puede ser particularmente dafiino, sobre
todo cuando los esfuerzos conjuntos de los defraudadores permiten eludir o anular los controles antifraude. En nuestros tres Reportes mas
recientes, la tasa de colusién (definida como dos 0 mas defraudadores involucrados en el fraude) se ha mantenido bastante constante. Se
reportaron defraudadores multiples en 36% - 42% de los casos.

Los esquemas que involucran a la colusion también han mostrado consistentemente pérdidas mucho mayores que las provocadas por un
estafador individual. Como se muestra en la tabla de la pagina siguiente, la pérdida media en esquemas de colusién fue de USD 250,000,
lo que es mas de dos veces superior a las pérdidas resultantes en casos donde opera un solo defraudador. Interesantemente, en los
Ultimos tres estudios las pérdidas ocasionadas por un solo defraudador se han mantenido notablemente constantes, mientras que las
pérdidas provocadas por defraudadores coludidos se han reducido significativamente, pasando de USD 500,000 en el Reporte de 2008 a
USD 250,000 en el presente estudio.
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Numero de defraudadores - Frecuencia
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En general, 42% de los casos de este Reporte involucré a multiples defraudadores, pero hubo una discrepancia significativa entre los
casos cometidos en Estados Unidos y los cometidos fuera de ese pais. Dentro de EE.UU., sélo cerca de un tercio de los casos mostré
colusion, mientras que en otras regiones la colusion se observé en 55% de los casos. Ademas, mientras que la pérdida media para los
casos individuales fue la misma (USD 100,000) tanto dentro como fuera de EE.UU., los casos de colusién fuera de ese pais resultaron
casi dos veces mas costosos.

Nidmero de defraudadores - Frecuencia (EUA vs. no EUA)
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Género del defraudador

Como muestra el grafico siguiente, los hombres tienden a representar aproximadamente dos tercios de todos los casos de fraude,
proporcion que se ha mantenido bastante constante a lo largo de nuestros ultimos tres estudios.

Género del defraudador - Frecuencia

Porcentaje de casos

%

La proporcién de defraudadores hombre — mujer varia en gran medida dependiendo de la regién. En Europa, Asia, Africa y América Latina
y el Caribe los hombres cometieron 75% o mas de los fraudes, lo cual se vio también en nuestro Reporte de 2010. Por el contrario, Canada
y Estados Unidos mostraron las tasas mas bajas de defraudadores masculinos, lo que también es consistente con lo reportado en 2010.
Canada, de hecho, reportd mas fraudes cometidos por mujeres que por hombres, aunque se trata de una muestra pequefia de soélo 58
casos reportados, lo que probablemente influye en la fiabilidad del resultado.
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Uno de los hallazgos mas interesantes de nuestro Reporte bianual es el hecho de que los defraudadores varones tienden a causar
pérdidas mas de dos veces superiores a las causadas por mujeres. En nuestro estudio de 2012, la pérdida media provocada por un
hombre fue de USD 200,000, mientras que la causada por una mujer fue de USD 91,000. La siguiente tabla muestra que ésta ha sido una
tendencia constante durante los Gltimos tres informes.

Género del defraudador - Pérdida media
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Esta disparidad no parece basarse exclusivamente en que los hombres ocupan mayores niveles de autoridad que las mujeres. En la siguiente
tabla se comparan las pérdidas por género segun el nivel de los defraudadores. Los varones ocasionaron pérdidas significativamente mas
altas en cada nivel. (')

Posicion del defraudador - Pérdida media segun el género
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10 Sélo recibimos 31 casos de mujeres propietarias/ejecutivas, lo que afecta la fiabilidad de los datos sobre pérdidas en esa categoria.




Edad del defraudador

Como se muestra a continuacion, la distribucién de los defraudadores en funcién de su edad produjo una curva en forma de campana y ha
sido bastante consistente desde 2010 a 2012. Cerca del 54% de todos los estafadores tienen entre 31 y 45 afios. Las pérdidas por fraude,
sin embargo, tienden a aumentar con la edad del defraudador. Esta tendencia al alza no fue tan dramatica en 2012 como en nuestro
estudio de 2010, pero aln asi vimos tasas incrementales para cada rango de mayor edad, excepto para el inesperado rango de 50-55
afios, donde la pérdida media se elevo a USD 600,000 ddlares, casi dos veces y media superior que la pérdida ocasionada por cualquier
otro rango de edad.
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Antiguedad del defraudador en la organizacion victima

Seguimos viendo que la antigiiedad en el empleo se correlaciona de modo importante con las pérdidas por fraude. Quienes han trabajado
€en una organizacion por un periodo de tiempo largo, a menudo gozan de mayor confianza de sus supervisores y comparieros de trabajo,
lo que puede significar menor control sobre sus acciones. Su experiencia también les puede dar una mejor comprension de los controles
internos de la organizacion, lo que facilita el éxito y el ocultamiento de sus conductas fraudulentas.

Aproximadamente 42% de los defraudadores ocupacionales tenian entre uno y cinco afios de antigiiedad en sus organizaciones. Mientras
tanto, menos del 6% cometié un fraude en su primer afio en el trabajo. En general, la distribucion de la antigiiedad fue consistente con los
hallazgos de los dos Reportes anteriores.

Antigiiedad laboral del defraudador - Frecuencia
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Antigiiedad laboral del defraudador

Como se menciono, las pérdidas por fraude ocupacional tienden a elevarse de acuerdo con la permanencia del defraudador en la
organizacion victima. Los datos actuales muestran que los defraudadores con méas de diez afios de antigliedad causaron pérdidas medias
de USD 229,000 (ver tabla en la pagina siguiente). Esta cifra supera en mas del doble a las pérdidas generadas por quienes cuentan
con una antigiiedad de uno a cinco afios, y casi diez veces mayor a las pérdidas provocadas por defraudadores con menos de un afio
de antigliedad. La correlacion entre las pérdidas por fraude y la antigliedad en el empleo ha sido un hallazgo consistente en los Reportes
anteriores, a pesar de que las pérdidas fueron menores en 2012 para todos los rangos de antigiiedad en comparacién con Reportes
previos.
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Antiguedad laboral del defraudador - Pérdida media
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Nivel de educacion del defraudador

La siguiente tabla muestra la distribucion de los defraudadores en funcion de su nivel educativo. Aproximadamente 54% de los defraudadores
tenia titulo universitario 0 un grado superior. Este resultado es similar a la distribucion de 2010, afio en que el 52% de los defraudadores
contaba con titulo universitario o de posgrado.

Educacion del defraudador - Frecuencia
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Histéricamente, nuestros estudios han mostrado que los defraudadores con mayores niveles de educacién tienden a causar mayores
pérdidas. Por lo general, seria de esperarse que las personas con mas educacién tengan mayores niveles de autoridad dentro de sus
organizaciones, lo cual es probablemente la razén mas importante de esta correlacion. Las personas con mayor educacion también
poseen mayor capacidad técnica para disefiar esquemas de fraude.

En nuestros datos de 2012, las pérdidas aumentaron en correlacion directa con los niveles de educacién. Las personas con titulos de
posgrado causaron pérdidas medias de USD 300,000, en comparacién con los USD 200,000 generados por aquellos con grado de
licenciatura. Las personas con secundaria terminada o menor nivel causaron pérdidas medias de USD 75,000.

Educacion del defraudador - Pérdida media

£300,000 Z
Nivel de posgrado £300,000 i

* $550,000

. o000 E
-§ Licenciatura terminada £234,000 )
-] i $210,000
2008
% $125,000 )
= Licenciatura sin terminar 136,000
; B 5196,000
8 $75,000
“E Educacion media superior o menos £100,000
= $100,000
%
Otro® Il =328.000
50 5200,00 $400,00 $600,00

Pérdida media

*La categoria “Otro™ no fue incluida en reportes de afios anteriores.

Area laboral del defraudador

Los seis departamentos mas comunes en los que trabajaron los defraudadores fueron: contabilidad, operaciones, ventas, alta direccion/
direccion ejecutiva, servicio al cliente y compras. En conjunto, estas seis areas laborales representaron 77% de los casos reportados.
Como se muestra en el cuadro de la pagina siguiente, la distribucion de los casos segun el departamento del defraudador es notablemente
similar a la distribucion de 2010.
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Departamento laboral del defraudador - Frecuencia

22.0%

22.0% FLiH

Fuii (o

©
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o 5.7%

g - B.2%

o

= d.2%
Almacéninventaric

S B, 7%

£

£ Firanzas 2.7%

G a4.2%

& o%

[=] Tecncdogiss de la brformacion ‘ 2.8%

Maswufactura y Produceise .1‘-_3"'-

1.4%
Directivo
comnto e 123

Rucses Homance [} 2%

MarcadisRelaciones Pubicas IR
2.0%

sty ot [157
o 5 57
0.6%
-2
% [ 10% 15% W% 5%
Porcentaje de casos

Auditoria interma

*La categoria “Otro” ma fue inclulda en ol Reporte de 2040,

No resulta extrafio que los esquemas cometidos por defraudadores en la alta direccion/direccidn ejecutiva causaran las mayores pérdidas
medias (USD 500,000), mientras que los fraudes en servicio al cliente ocasionaron las pérdidas medias mas bajas (USD 30,000). Los
fraudes ocurridos en el departamento de contabilidad ocuparon el quinto lugar en pérdidas medias (USD 183,000), pero este departamento
representé el 22% de todos los casos, mucho mas que cualquier otra categoria.

Departamento laboral del defraudador (Orden segun pérdidas media)

Departamento laboral Numero de casos | Porcentaje | Pérdida media
Alta Direccion/Direccion Ejecutiva $500,000
Finanzas 49 3.7% $250,000
Consejo Directivo 19 1.4% $220,000
Compras 76 5.7% $200,000
Contabilidad 293 22.0% $183,000
Legal 8 0.6% $180,000
Mercadeo/Relaciones Publicas 14 1.1% $165,000
Manufactura y Produccion 25 1.9% $160,000
Recursos Humanos 16 1.2% $121,000
Investigacién y Desarrollo 9 0.7% $100,000
Tecnologias de la Informacion 27 2.0% $100,000
Otro 79 5.9% $100,000
Operaciones 232 17.4% $100,000
Ventas 170 12.8% $90,000
Almacén/Inventario 56 4.2% $67,000
Auditoria Interna 8 0.6% $32,000
Servicio al Cliente 92 6.9% $30,000




Area laboral del defraudador segtn la regién

En las tablas siguientes se presenta la distribucién de los casos segun el departamento del defraudador en cada region. Los seis
departamentos principales sefialados en el apartado anterior (contabilidad, operaciones, ventas, alta direccién/direccion ejecutiva, servicio
al cliente y compras) representaron entre el 69% y el 81% de los casos en todas las regiones.

Estados Unidos Asia
750 casos 198 casos
Numero | Porcentaje
de casos | de casos

Numero | Porcentaje
de casos| de casos

Departamento laboral Departamento laboral

Contabilidad 197 26.3% Ventas 39 19.7%
Operaciones 137 18.3% Operaciones 32 16.2%
Alta Direccion/Direccion Ejecutiva 91 12.1% Alta Direccion/Direccion Ejecutiva 25 12.6%
Ventas 81 10.8% Compras 23 11.6%
Otro 56 7.5% Contabilidad 22 11.1%
Servicio al Cliente 53 7.1% Servicio al Cliente 13 6.6%
Almacén/Inventario 28 3.7% Almacén/Inventario 9 4.5%
Compras 23 3.1% Finanzas 8 4.0%
Finanzas 21 2.8% Manufactura y Produccion 6 3.0%
Consejo Directivo 1 1.5% Consejo Directivo 4 2.0%
Manufactura y Produccion 10 1.3% Recursos Humanos 4 2.0%
Recursos Humanos 9 1.2% Tecnologias de la Informacion 4 2.0%
Tecnologias de la Informacion 8 1.1% Otro 4 2.0%
Mercadeo/Relaciones Publicas 7 0.9% Mercadeo/Relaciones Publicas 3 1.5%
Investigacion y Desarrollo 7 0.9% Legal 2 1.0%
Legal 6 0.8% Auditoria Interna 0 0.0%
Auditoria Interna 5 0.7% Investigacién y Desarrollo 0 0.0%

Africa
107 casos

Europa
128 casos

Numero | Porcentaje
de casos | de casos

Numero | Porcentaje
de casos | de casos

Departamento laboral Departamento laboral

Ventas 24 18.8% Contabilidad 24

Contabilidad 21 16.4% Operaciones 22 20.6%
Alta Direccién/Direccion Ejecutiva 18 14.1% Compras 9 8.4%
Operaciones 16 12.5% Alta Direccion/Direccion Ejecutiva 8 7.5%
Compras 12 9.4% Ventas 8 7.5%
Finanzas 8 6.3% Finanzas 7 6.5%
Almacén/Inventario 7 5.5% Otro 7 6.5%
Servicio al Cliente 6 4.7% Tecnologias de la Informacion 4 3.7%
Tecnologias de la Informacion 6 4.7% Almacén/Inventario 4 3.7%
Manufactura y Produccion 4 3.1% Servicio al Cliente 3 2.8%
Consejo Directivo 3 2.3% Manufactura y Produccion 3 2.8%
Auditoria Interna 1 0.8% Mercadeo/Relaciones Publicas 3 2.8%
Otro 1 0.8% Recursos Humanos 2 1.9%
Investigacion y Desarrollo 1 0.8% Auditoria Interna 2 1.9%
Recursos Humanos 0 0.0% Consejo Directivo 1 0.9%
Mercadeo/Relaciones Publicas 0 0.0% Legal 0 0.0%
Legal 0 0.0% Investigacion y Desarrollo 0 0.0%
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Canada América Latina y el Caribe
55 casos 37 casos
Numero | Porcentaje
de casos | de casos

Numero | Porcentaje
de casos | de casos

Departamento laboral Departamento laboral

Contabilidad 11 20.0% Contabilidad 7 18.9%
Ventas 10 18.2% Alta Direccién/Direccion 7 18.9%
Servicio al Cliente 8 14.5% Ejecutiva '

Operaciones 6 10.9% Operaciones 7 18.9%
Otro 4 7.3% Servicio al Cliente 4 10.8%
Compras 4 7.3% Compras 3 8.1%
Tecnologias de la Informacion 3 5.5% Finanzas 2 5.4%
Alta Direccion/Direccion 9 36% Otro 2 5.4%
Ejecutiva ' Ventas 2 54%
Finanzas 2 3.6% Almacén/Inventario 2 5.4%
Almaceén/Inventario 2 3.6% Manufactura y Produccion 1 2.7%
Recursos Humanos 1 1.8% Consejo Directivo 0 0.0%
Mercadeo/Relaciones Publicas 1 1.8% Recursos Humanos 0 0.0%
Investigacion y Desarrollo 1 1.8% Legal 0 0.0%
Consejo Directivo 0 0.0% Auditoria Interna 0 0.0%
Manufactura y Produccion 0 0.0% Tecnologias de la Informacion 0 0.0%
Legal 0 0.0% Mercadeo/Relaciones Publicas 0 0.0%
Auditoria Interna 0 0.0% Investigacion y Desarrollo 0 0.0%

Oceania
35 casos
Numero de | Porcentaje
Departamento laboral casos .
Operaciones 7 20.0%
Alta Direccién/Direccion o
Ejecutiva 6 17.1%
Ventas 5 14.3%
Contabilidad 4 11.4%
Servicio al Cliente 4 11.4%
Almacén/Inventario 3 8.6%
Otro 2 5.7%
Finanzas 1 2.9%
Tecnologias de la Informacion 1 2.9%
Manufactura y Produccion 1 2.9%
Compras 1 2.9%
Consejo Directivo 0 0.0%
Recursos Humanos 0 0.0%
Legal 0 0.0%
Auditoria Interna 0 0.0%
Mercadeo/Relaciones Publicas 0 0.0%
Investigacion y Desarrollo 0 0.0%

Tipo de esquema segun el area laboral del defraudador

La seccion anterior identificé a las areas laborales mas cominmente asociadas al fraude ocupacional. En las siguientes tablas, presentamos
los esquemas mas comunes cometidos dentro de cada departamento. Analizamos solo a los seis departamentos que representaron al
menos el 5% de todos los casos. La corrupcion fue el esquema mas comun en todos los departamentos excepto en contabilidad, en donde
los casos de facturacion fraudulenta (31%) y falsificacion de cheques (30%) fueron los dos esquemas mas habituales.
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Contabilidad
293 casos

Operaciones
232 casos

Numero | Porcentaje
de casos| de casos

Numero |Porcentaje
de casos | de casos

Facturacion 91 31.1% Corrupcion 76 32.8%
Falsificacion de cheques 87 29.7% Facturacion 56 24.1%
Hurto antes del registro 67 22.9% Reembolso de gastos 45 19.4%
Nomina 54 18.4% Bienes distintos a efectivo 41 17.7%
Corrupcion 50 17.1% Hurto antes del registro 30 12.9%
Efectivo disponible 50 17.1% Efectivo disponible 27 11.6%
Huﬂo de efectivo después de su 50 17.1% Hurjo de efectivo después de su % 1.2%
registro registro

Reembolso de gastos 39 13.3% Falsificacion de cheques 23 9.9%
Fraude en estados financieros 27 9.2% Noémina 20 8.6%
Bienes distintos a efectivo 16 5.5% Fraude en estados financieros 15 6.5%
Desembolsos en cajas registradoras 15 5.1% Desembolsos en cajas registradoras 7 3.0%

Ventas
170 casos

Alta Direccion/Direccion Ejecutiva
159 casos

Numero | Porcentaje
de casos | de casos

Numero |Porcentaje
de casos | de casos

Corrupcion 53 31.2% Corrupcion 85 53.5%
Bienes distintos a efectivo 38 22.4% Facturacion 52 32.7%
Hurto antes del registro 31 18.2% Reembolso de gastos 34 21.4%
Reembolso de gastos 26 15.3% Fraude en estados financieros 33 20.8%
Facturacion 25 14.7% Bienes distintos a efectivo 25 15.7%
Hunfto de efectivo después de su 19 1.2% Hurto antes del registro 24 15.1%
registro ' Efectivo disponible 22 13.8%
Efectivo disponible 16 9.4% Nomina 20 12.6%
Desembolsos en cajas registradoras 10 5.9% Hurto de efectivo después de su 19 1.9%
Fraude en estados financieros 8 4.7% registro =
Falsificacion de cheques 6 3.5% Falsificacion de cheques 13 8.2%
Némina 4 24% Desembolsos en cajas registradoras 4 2.5%

Servicio al Cliente
92 casos

Compras
76 casos

Numero | Porcentaje
de casos | de casos

Numero |Porcentaje
de casos | de casos

Corrupcioén Corrupcion 52 68.4%
Bienes distintos a efectivo 18 19.6% Facturacion 27 35.5%
Hurto antes del registro 12 13.0% Bienes distintos a efectivo 15 19.7%
Efectivo disponible 12 13.0% Reembolso de gastos 5 6.6%
Hurto de efectivo después de su 10 10.9% Hurto antes del registro 3 3.9%
. J/o P
registro Nomina 3 3.9%
Facturacion 7 7.6% Fraude en estados financieros 3 3.9%
Reembolso de gastos 7 7.6% Falsificacién de cheques 2 2.6%
Falsificacion de cheques 5 5.4% Efectivo disponible 2 2.6%
Desembolsos en cajas registradoras 4 4.3% Hurto de efectivo después de su 1 13%
Fraude en estados financieros 1 1.1% registro o
Némina 0 0.0% Desembolsos en cajas registradoras 1 1.3%
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Historia laboral y antecedentes penales del defraudador
Antecedentes penales del defraudador
En 860 casos de nuestro estudio, el CFE participante fue capaz de proporcionar informacion sobre los antecedentes penales del

defraudador. En sélo 6% de esos casos habia el defraudador sido condenado por delitos relacionados con fraudes antes de que cometiera
el esquema en cuestion. Esto es consistente con los hallazgos de estudios anteriores.

Antecedentes penales del defraudador

) 87.3% 2013
Sin stusaciones o senbencias preving B5.7%
B 27.4%

5.6%

6. 7% . 2008
i Con antecedentes & g
H 5.9%

Acusado pero no senienciado T. 7%
5 5.7%
§ o | 1.2%
1] 5% 10% 15% 20% 5%

Porcentaje de casos

*La categoria “Otro” no fue incluida en el Reporte de 2010,

Historial de empleo del defraudador

Hubo 695 casos en los que el CFE participante proporciond informacion sobre el historial laboral del defraudador. Las respuestas
demuestran que la gran mayoria (84%) de los defraudadores ocupacionales nunca habia sido sancionado o denunciado por su empleador
debido a un delito relacionado con fraude. Sélo 7% de los defraudadores habia sido previamente denunciado por otro empleador debido
a conductas fraudulentas.

Antecedentes laborales del defraudador

Sin castigos o despidos previos 82 .4%
82.6%
. B
7.1%
9.5% - 2008
Con despidos previos 1 12.3% |

8.1%
Con castigos previes B.1%
5.1%

Otro* | 1.2%

Antecedentes laborales

% 5% 0% 5% 0% 25%

Porcentaje de casos

“La categoria “Otro” no fue incluids en Reportes de afos anteriores.
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Banderas rojas en la conducta de los defraudadores

La mayoria de los fraudes ocupacionales estan motivados, al menos en parte, por algin tipo de presion financiera. Ademas, los
defraudadores con frecuencia muestran ciertos rasgos conductuales asociados al estrés o al miedo mientras cometen el fraude.
Estas banderas rojas de la conducta suelen ser una sefial de advertencia. En consecuencia, uno de los objetivos de nuestro estudio
fue examinar la frecuencia con la que los defraudadores muestran diversos tipos de banderas rojas conductuales. Con base en
investigaciones previas, elegimos 16 banderas rojas habituales y pedimos a los encuestados sefialar si, en su caso, estas sefiales
fueron mostradas por los defraudadores mientras cometian sus delitos.

En 81% de los casos reportados, el defraudador mostré al menos una bandera roja y, dentro de estos casos, multiples banderas rojas
estuvieron presentes. La siguiente tabla muestra el porcentaje de casos en los que cada bandera roja fue reportada. El estafador
viviendo mas alla de sus medios (36%), experimentando dificultades financieras (27%), con relaciones inusualmente cercanas con
proveedores o clientes (19%) y procurando un control excesivo (18%) fueron las cuatro sefiales mas citadas en 2012, tal como ocurrié
en 2010.

La consistencia en la distribucion de banderas rojas afio con afio es particularmente notable. A pesar de que los defraudadores
analizados en 2012 son completamente diferentes a los estudiados en 2010 y 2008, cada grupo parece haber mostrado banderas
rojas de la conducta en la misma proporcion.

Otro punto interesante es que la frecuencia con la que se cita a las dificultades financieras ha disminuido casi 7% respecto de nuestro
estudio de 2008. Esto es particularmente inesperado, ya que nuestros Reportes se centran en los fraudes que han sido investigados
en los dos afios previos a cada encuesta. Por ejemplo, los casos que fueron reportados en nuestro estudio de 2008 fueron investigados
en 2006 y 2007, antes del inicio de la crisis financiera mundial de 2008. Sin embargo, las dificultades financieras fueron citadas con
mas frecuencia como una bandera roja en la encuesta de 2008 que en cualquiera de los Reportes de 2010 0 2012, los cuales incluyen
casos producidos durante el pico de la crisis mundial.

Banderas rojas de la conducta mostrada por el defraudador

B
e ﬁ}?l :
8 38.6

g

Banderas rojas

i, T
Proaidn emcesiva da la daemels o G0 colegan por ser nxficen -} _f~

Irsiadiidad wvie chusatancies o4 L vida !‘qllll:"
M e 1% t1ad s Fe Y W s % LY
Porcentaje de casos
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Banderas rojas de la conducta segun el nivel de autoridad

La siguiente tabla muestra cdmo las banderas rojas conductuales se distribuyeron en funcion del nivel de autoridad del defraudador, lo
que da una idea de las diversas motivaciones y presiones que afectan a los estafadores en los diferentes niveles de una organizacion.
Por ejemplo, podemos ver claramente que los propietarios o ejecutivos son mucho mas propensos que los empleados o gerentes a
exhibir una actitud inescrupulosa o a experimentar presiones corporativas excesivas. Los empleados, por el contrario, tienen pocas
probabilidades de mostrar estas sefiales de alerta, pero son mucho méas propensos que los ejecutivos a quedar motivados por
dificultades financieras.

Banderas rojas de la conducta segun el nivel de autoridad del defraudador

36.6%
Vrew s alkih 04 bk (MOpiOE Mesdion 32 Emgeade
— B 38,6
i L .
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Porcentaje de casos

Banderas rojas de la conducta segun el tipo de esquema fraudulento

Analizamos también las banderas rojas en funcién del tipo de fraude cometido. Como se muestra en el cuadro de la pagina siguiente,
los defraudadores involucrados en corrupcion exhiben relaciones inusualmente cercanas con proveedores o clientes en un 41% de los
casos (proporcién mucho mayor que para otro tipo de esquemas). Con frecuencia, estos defraudadores también vivian méas alla de sus
medios (39%) y mostraron una excesiva necesidad de control o una grave falta de voluntad para compartir sus tareas profesionales (24%).
Quienes participaron en fraudes de estados financieros fueron mucho més propensos que otros defraudadores a enfrentar una presion
corporativa excesiva (20%), pero tenian menos probabilidades de estar viviendo mas allé de sus propios medios (33%) o de experimentar
dificultades financieras (22%).
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Banderas rojas de la conducta segun el tipo de esquema delictivo
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Banderas rojas de la conducta segun el area laboral del defraudador

En las siguientes tablas presentamos la distribucidn de banderas rojas para cada uno de los departamentos laborales que representaron
al menos 5% de los fraudes en el estudio. Estos datos pueden ser Utiles para que las organizaciones realicen evaluaciones de riesgo de
fraude en departamentos o areas particulares de la organizacion, especialmente si la informacion se combina con los datos presentados
sobre la frecuencia de los diferentes esquemas de fraude dentro de cada departamento (ver paginas 54-55).

Contabilidad
293 casos

Operaciones
232 casos

Numero |Porcentaje
de casos | de casos

Numero |Porcentaje

Bandera roja
de casos| de casos

Bandera roja

Vivir més allé de los propios medios 43.7% Vivir més alla de los propios medios 31.9%
Dificultades financieras 89 30.4% Dificultades financieras 73 31.5%
e o, | 1 | s | [eaddnniesamencceanacon| g | g
Divorcio/Problemas familiares 55 18.8% Control excesivo, falta de voluntad 49 21.1%
Irritabilidad, suspicacia o actitud 37 12.6% para compartir responsabilidades s
defensiva e Actitud inescrupulosa 47 20.3%
Problemas de adiccion 33 11.3% Irritabilidad, suspicacia o actitud 40 17.2%
Negarse a tomar vacaciones 32 10.9% defensiva '
Quejas sobre paga inadecuada 19 6.5% Divorcio/Problemas familiares 37 15.9%
Problemas relacionados con empleos 0 Quejas sobre paga inadecuada 23 9.9%
anteriores 19 6.5% Problemas relacionados con 2 9.5%
Relacion inusualmente cercana con 0 empleos anteriores )
proveedores o clientes 18 6.1% Problemas de adiccion 18 7.8%
Problemas legales anteriores 17 5.8% Presion excesiva de la propia 15 6.5%
Actitud inescrupulosa 15 5.1% organizacion )
Inestabilidad ante circunstancias de 13 4.49 Negarse a tomar vacaciones 15 6.5%
la vida e Quejas sobre falta de autoridad 13 5.6%
ES?;QZZ excesiva de la familia o de 11 3.8% E(;(Ia:gl;c:sl excesiva de la familia o de 13 5.6%
Quejas sobre falta de autoridad 10 3.4% Problemas legales anteriores 10 4.3%
Inestabilidad ante circunstancias de 9 3.9%
la vida 1
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Ventas Alta Direccién/Direccion Ejecutiva
170 casos 159 casos
Numero | Porcentaje
de casos | de casos

Numero |Porcentaje
de casos | de casos

Bandera roja

Bandera roja

Dificultades financieras 46 27.1% Vivir mas alla de los propios medios 78 49.1%
Vivir més allé de los propios medios 44 25.9% Actitud inescrupulosa 51 32.1%
Relacion inusualmente cercana con 31 18.2% Control excesivo, falta de voluntad 42 26.4Y%
proveedores o clientes e’ para compartir responsabilidades e
Actitud inescrupulosa 26 15.3% Dificultades financieras 40 25.2%
organizasion TP B | wI% | eedores o lentes | % | 226%
Divorcio/Problemas familiares 21 12.4% Divorcio/Problemas familiares 22 13.8%
para comparir responsabicades. | 2 | ¥ | |dcfensiva o 2o 2| 132
Er?;fga:nﬁlﬁg:ggados con 16 9.4% aP;?::%r;;zs relacionados con empleos 19 11.9%
Irritabilidad, suspicacia o actitud 0 Problemas de adiccion 17 10.7%
defensiva 15 8.8% Presion excesiva de la propia

- . 5 U 16 10.1%
Quejas sobre paga inadecuada 11 6.5% ‘organizacion
Presion excesiva de la familia o de 0 Problemas legales anteriores 13 8.2%

10 5.9% = . =

colegas Presion excesiva de la familia o de 1 6.9%
Problemas de adiccion 8 4.7% colegas )
Inestabilidad ante circunstancias de 8 47% Quejas sobre falta de autoridad 10 6.3%
la vida ' Quejas sobre paga inadecuada 9 5.7%
Quejas sobre falta de autoridad 7 4.1% Negarse a tomar vacaciones 7 4.4%
Negarse a tomar vacaciones 7 4.1% Inestabilidad ante circunstancias de 6 3.8
Problemas legales anteriores 6 3.5% la vida ©rn

Servicio al Cliente Compras
92 casos 76 casos
: Numero | Porcentaje : Numero | Porcentaje
Bandera roja Bandera roja
Al de casos| de casos de casos| de casos
<zt Vivir mas alla de los propios medios 33 Relacion inusualmente cercana con 36 47.4%
8 Dificultades financieras 31 33.7% proveedores o clientes '
g Divorcio/Problemas familiares 16 17.4% Vivir més alla de los propios medios 29 38.2%
) Relacion inusualmente cercana con " 12.0% Control excesivo, falta de voluntad 17 22 4%,
©) proveedores o clientes =7 para compartir responsabilidades :
= Problemas de adiccion 8 8.7% Dificultades financieras 12 15.8%
= Irritabilidad, suspicacia o actitud Irritabilidad, suspicacia o actitud
< ) , 0,
e defensiva 8 8.7% defensiva : 8%
T Quejas sobre paga inadecuada 8 8.7% Actitud inescrupulosa 9 11.8%
> Inestabilidad ante circunstancias de 8 8.79 Divorcio/Problemas familiares 7 9.2%
2 la vida e Problemas de adiccion 5 6.6%
- Actitud inescrupulosa 7 7.6% Quejas sobre paga inadecuada 5 6.6%
< Problemas relacionados con empleos 0 Quejas sobre falta de autoridad 4 5.3%
i . 7 7.6% = . pr
w anteriores Presion excesiva de la familia o de 3 3.9%
o Problemas legales anteriores 6 6.5% colegas 0
8 Presion excesiva de la propia 5 5.4% Negarse a tomar vacaciones 3 3.9%
g organizacion ' Problemas relacionados con empleos 3 3.9%
u Presion excesiva de la familia o de 4 43% anteriores e
o colegas ' Presion excesiva de la propia 2 2.6%
2 Control excesivo, falta de voluntad 4 43% organizacion 27
Z para compartir responsabilidades ' Inestabilidad ante circunstancias de 2 2 6%
2 Quejas sobre falta de autoridad 3 3.3% la vida e
EI Negarse a tomar vacaciones 3 3.3% Problemas legales anteriores 1 1.3%
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Resultados de los casos

Decidimos formular varias preguntas a nuestros encuestados
sobre los procedimientos legales y los esfuerzos de recuperacion
de pérdidas que observaron en sus casos, a fin de contribuir a
esclarecer lo que sucede a los defraudadores y a sus victimas
luego de la comision de un fraude.

Procesos penales

En més de dos tercios de los casos que revisamos, la organizacion
victima remitié el caso a las autoridades de aplicacion de la ley
para seguir la via judicial penal. La pérdida media en estos casos
fue de USD 200,000, en comparacion con la pérdida media de USD
76,000 para los casos no remitidos judicialmente.

Nuestra investigacion indica que entre el 40% y el 50% de las organizaciones
@ victima no recupera pérdida alguna ocasionada por el fraude.

Casos turnados a autoridades de aplicacion de la ley

2012

65.2%
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En cuanto a los casos remitidos a las autoridades de aplicacién de la ley, preguntamos a los participantes sobre el resultado de la causa
penal. Un gran niimero de esos casos continuaba pendiente al momento de nuestra investigacion. Sin embargo, respecto de los 390 casos
en los que se conocia el resultado, aproximadamente en 16% de ellos los defraudadores fueron condenados y en 56% se declararon
culpables o no presentaron defensa juridica por sus delitos. Sélo hubo seis casos en los que el presunto defraudador fue absuelto.

Resultado de los casos turnados a autoridades de aplicacién de la ley

55.6%
El defraudador se declard culpable / - - 2013
Mo refutd la acusacion i 71.3%

19.2% ac
Se decidid no continuar con ¢l proceso 10.3%
2
g El defraudador fus santenciado Ll
= tras el juicio oy
g |
i
4 Otre* [ 7-2%
.
& 1.5%

El defraudador fue absuelte i1 50,

0.0

0% 1% 20% 3% 4% S0% e0% TOW  B0%

Porcentaje de casos

*La categoria “Otro™ no fue incluida en Reportes de afios anteriones.

Respecto de los 454 casos en los que la organizacion victima no remitié el caso a instancias judiciales, pedimos a los participantes que
identificaran las razones de esta decision. El factor mas citado fue el temor a la mala publicidad, seguido por la determinacién de que las
sanciones corporativas internas fueron un castigo suficiente por la mala conducta.

Causas por las que el caso no fue turnado a
las autoridades de aplicacion de la ley
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Demandas civiles

Nuestra investigacién muestra que las organizaciones victima son mas propensas a ejercer accion penal contra los defraudadores que
a interponer demandas civiles. Se presentaron demandas civiles en menos de una cuarta parte de los casos del estudio actual. Estos
casos tienden a relacionarse con los fraudes mas costosos: la pérdida media para los casos que generaron una demanda civil fue de USD
400,000.

Casos que derivaron en una demanda civil

B
23.5%

= . I 21
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78.3%
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Porcentaje de casos

En los casos en que la direccion decidié interponer una demanda civil contra el defraudador, se obtuvo una sentencia favorable para la
organizacion victima en casi la mitad de ellos, y se llegé a un acuerdo con el defraudador en otro 31% de los casos. Las sentencias fueron
favorables al defraudador en casi 15% de los casos de demandas civiles.

Resultados de las demandas civiles

Se resolvid a favor de la victima B2,6%
B 7.7
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Recuperacion de las pérdidas

También preguntamos a los CFE sobre la cantidad que, en su caso, la organizacién victima pudo recuperar al momento de la encuesta por
las pérdidas sufridas. Debido a que muchas de las investigaciones acababan de concluir y un gran nimero de procedimientos judiciales
estaba en marcha durante el periodo de la encuesta, es probable que los esfuerzos de recuperacion de muchas organizaciones continlien
por un largo tiempo. Sin embargo, los encuestados informaron que, al momento de la encuesta, el 49% de las victimas no habia recuperado
cantidad alguna por las pérdidas sufridas. Este hallazgo es consistente con nuestro Reporte previo, que indica que entre el 40% y 50% de
las organizaciones no recupera pérdida alguna, cualquiera que sea el esquema fraudulento que provocé la pérdida. En contraste, menos
del 16% de las victimas en 2012 logrd una recuperacion completa a través de resoluciones judiciales, polizas de seguro, u otros medios.

Recuperacion de pérdidas sufridas por la organizacion victima

. . 40.7% - 201z
Sin recuperacion alguna _— 47.7%

15.0% - 201C
168.6%
E
j9.9%
5.5%
5-75% 6.7%
5 3%
6.9%
T6 - 99% '6.44.-.
5.9%
14.8%
100% 20.1%
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Porcentaje de pérdidas recuperadas

Porcentaje de casos

=l
<
zZ
®)
2
o
=)
(©]
(@]
w
a
=)
<
14
o
—l
w
>_
O
0
=,
m
<
= |
w
i
X
m
o]
n
n
w
=z
o
(&)
<
Z
()
<
&
<
w
=
14
(o]
o
|
14
o~
o
N

(-]
1SS




Metodologia

Metodologia de la encuesta

El Reporte sobre el Abuso y el Fraude Ocupacional 2012se basa en
los resultados obtenidos a partir de una encuesta en linea abierta
a 34,275 Examinadores de Fraude Certificados (CFE) y realizada a
partir de octubre de 2011 y hasta diciembre de ese afio. Como parte
de la encuesta, a los encuestados se les pidid proporcionar una
descripcion detallada del caso de fraude mas grande que hubieran
investigado y que cumpliera con los siguientes cuatro criterios:

1. El caso debia implicar un fraude ocupacional (definido como
fraude interno, o fraude cometido por una persona en contra
de la organizacion para la cual labora).

2. La investigacion debia haberse realizado entre enero de
2010 y el momento de participacion en la encuesta.

3. La investigaciéon debia estar concluida al momento de
participacion en la encuesta.

4. EI CFE debia estar razonablemente seguro de la identidad
del defraudador.

A continuacidn se presentd a los encuestados 85 preguntas sobre los
detalles particulares del caso, incluyendo informacion del defraudador,
la organizacion victima y los métodos de fraude empleados, asi como
preguntas sobre las tendencias generales del fraude.

Recibimos 1,428 respuestas a la encuesta, 1,388 de las cuales eran
utilizables para fines de este informe. Los datos contenidos en este
documento se basan Unicamente en la informacién proporcionada
para estos 1,388 casos.

Analisis de la metodologia

Para calcular los porcentajes analizados en el Reporte, utilizamos
el nimero total de respuestas completas y pertinentes parala o las
preguntas en cuestién. De manera especifica, se excluyeron las
respuestas en blanco o los casos en donde el participante indico
que no sabia la respuesta a una pregunta (). En consecuencia, el
nuamero total de casos incluidos en cada andlisis varia.

Diversas preguntas de la encuesta permitieron a los participantes
seleccionar mas de una respuesta. En consecuencia, la suma de los
porcentajes en muchos gréaficos y tablas del Reporte excede el 100%.

Los datos de este estudio se
basan en 1,388 casos de fraude
ocupacional reportados por
CFE’s.

®»

Todas las pérdidas analizadas en el Reporte se calcularon utilizando
la pérdida media en lugar de las pérdidas resultantes de su promedio
aritmético. Las pérdidas generadas utilizando el promedio aritmético
resultaban sumamente sesgadas por un nimero limitado de fraudes
muy cuantiosos. Usar la media de las pérdidas proporciona una
perspectiva mas conservadora y, creemos, mas exacta del impacto
tipico que producen los esquemas de fraude ocupacional.

¢ Quién proporcioné los datos?

Abrimos la encuesta a todos los CFE disponibles al momento de
lanzarelsondeo. Le solicitamos alos encuestados proporcionarcierta
informacion sobre su experiencia y competencias profesionales, a
fin de entender de modo mas completo quién estaba involucrado en
las investigaciones de los fraudes reportados.

"En nuestro Reporte de 2010 erréneamente incluimos las respuestas en blanco en la poblacion total de las respuestas relativas a los controles anti-fraude y a las banderas
rojas de la conducta. Estos errores fueron corregidos y todos los datos de 2010 incluidos en este Reporte se calculan de acuerdo con nuestra metodologia de 2012.
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Ocupacioén principal

Mas de la mitad de los CFE que participaron en la encuesta se identificaron profesionalmente como examinadores de fraude o como
auditores internos. Casi el 13% corresponde a profesionales de la contabilidad o las finanzas, y 7% trabaja en areas de seguridad
corporativa o de prevencion de pérdidas.

Ocupacion principal de los respondientes de la encuesta
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Porcentaje de casos
Experiencia

Los participantes cuentan con una media de experiencia de 11 afios en la profesion de investigacion de fraudes. De los participantes que
proporcionaron informacion sobre su antigliedad en el campo, el 78% tenia méas de cinco afios de experiencia anti-fraude y casi una quinta
parte de los respondientes ha trabajado en investigacion de fraudes por méas de 20 afios.
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Naturaleza de las investigaciones de fraude practicadas

De quienes aportaron informacion sobre el tipo de investigacion antifraude que realizan, mas de la mitad afirmé que forma parte del personal
interno de la organizacién para la cual realizan sus investigaciones. EI 29% se identifica como parte del personal de un despacho de
servicios profesionales que lleva a cabo investigaciones anti-fraude en nombre de otras empresas o agencias, y 12% de los respondientes
trabaja para una agencia de aplicacion de Ia ley.

Naturaleza del trabajo de examinacion de fraudes de
los participantes de la encuesta

Aplicacion de la ley
11.8% =

Examinador interno

de una organizacién
Despacho de servicios 57.5%, !

profesionales,
28.6%
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Apéndice
Desglose de paises incluidos en las distintas regiones geograficas

Africa Asia
112 casos 204 casos

Pais Numero de casos Pais Numero de casos
Botsuana 1 Afganistan 2
Camerun 2 Arabia Saudita 3
Gabon 1 Azerbaiyan 1
Ghana 4 Bahréin 1
Kenia 20 Brunei 1
Liberia 1 China 35
Malawi 2 Chipre 3
Mauricio 2 Corea del Sur 4
Namibia 1 Emiratos Arabes Unidos 15
Nigeria 30 Filipinas 13
Republica del Congo 1 India 34
Seychelles 1 Indonesia 20
Sudafrica 34 Iran 1
Sudan del Sur 1 Israel 3
Sudan 1 Japon 3
Uganda 6 Jordania 1
Zambia 3 Kazajstan 3
Zimbabue 1 Kirguistan 1
Kuwait 2
Malasia 20

= E Oman 2

< uropa —

< 134 casos Pakistan 10

©) - - Qatar 3

o Pais Numero de casos -

< . Singapur 6

a Albania 1 - :

S - Tailandia 1

[S) Alemania 16 Taiwa

o ; aiwan 3
Austria 2 -

w PO Turquia 11

=] Bélgica 7 :

2 - Vietnam 2

é Bulgaria 2

w Croacia 1

—l .

I} Dinamarca 1

g Eslov?quia 2

< Espana 5

g Finlandia 3

7 Francia 4

e Grecia 11

e} Hungria 2

3 ltalia 6

i Kosovo 2

3 Letonia 1

g Montenegro 1

Z Paises Bajos 6

2 Polonia 4

:r.l Portugal 3

tu Reino Unido 21

4 Republica Checa 5

8 Rumania 8

@ Rusia 9

g Serbia 2

N Suiza 7

ES Ucrania 2

[-1]
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Oceania
35 casos
Nuamero de
casos

América Latina y el Caribe

38 casos
Pais Numero de casos
Argentina
Barbados
Belice
Bolivia
Brasil
Chile
Colombia
Costa Rica
El Salvador
Jamaica
México
Nicaragua
Panama
Peru
Republica Dominicana
San Cristobal y Nieves
Trinidad y Tobago
Venezuela

Australia

Fiyi 1
Nueva Zelanda

_\_\_\w_\m_\j_x_\_\m_\_h_\m_\w

Paises con casos reportados
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Lista de verificacion para la prevencion de fraudes

En términos de costos, la manera mas eficaz de limitar las pérdidas por fraude es evitar que éste se produzca. La presente lista esta
disefiada para ayudar a las organizaciones a comprobar la eficacia de sus medidas de prevencion de fraudes.

1. ¢ Se imparte capacitacidon anti-fraude continua a todos los empleados de la organizaciéon?
o ¢Los empleados entienden lo que constituye un fraude?
o ¢Se han dejado en claro a los empleados los costos que el fraude puede generar para la organizacién y para todo su personal
(incluyendo la pérdida de ingresos, la publicidad adversa, la pérdida de empleos, la disminucién de la moral y las bajas de
productividad)?

o ¢Los empleados saben a quién acercarse si enfrentan decisiones éticas inciertas; los empleados consideran que pueden hablar
libremente?

o ¢,Se ha comunicado a los empleados a través de palabras y acciones una politica de tolerancia cero para el fraude?

2. ;Se encuentra implementado un mecanismo eficaz para reportar fraudes?
o ¢Se hainstruido a los empleados sobre como comunicar sus preocupaciones relativas a irregularidades conocidas o potenciales?
o ¢ Existe un canal de denuncias anénimas a disposicién de los empleados, tal como una linea de denuncia?

o ¢Los empleados confian en que pueden informar sobre actividades sospechosas de forma anénima o confidencial y sin temor a
represalias?

o ¢Se ha dejado en claro a los empleados que los informes de actividades sospechosas seran répida y exhaustivamente
analizados?

o ¢Las politicas y mecanismos para reportar fraudes se han hecho extensivos para los proveedores, clientes y otras partes
externas?

3. Para aumentar la percepcion de que los fraudes seran detectados, ¢se han adoptado las siguientes
medidas preventivas, y éstas se han dado a conocer a los empleados?

O ¢,Se examinan continua y enérgicamente posibles conductas fraudulentas, en lugar de responder pasivamente ante las instancias
ya ocurridas?

o ¢La organizacion envia el mensaje de que se encuentra activamente buscando conductas fraudulentas a través de evaluaciones
periodicas de los auditores?

O ¢Se realizan auditorias sorpresa contra el fraude, ademas de las auditorias programadas regularmente?

o ¢Se utiliza continuamente software de auditoria para detectar fraudes y, si es asi, se ha comunicado el uso de dicho software a
toda la organizacién?

4. ;El ambiente ético de la direccion (es decir, el tono en los mandos superiores) es de honestidad e
integridad?

o ¢Se encuesta a los empleados para determinar el grado en que ellos creen que la direccion actlia con honestidad e integridad?
o ¢Las metas de desempefio son realistas?

o ¢Se han incorporado metas de prevencion de fraudes a las medidas de desempefio contra las cuales los gerentes son evaluados,
y las cuales se utilizan para determinar el pago de compensaciones?

o ¢El Consejo y otras instancias encargadas de la gobernanza (por ejemplo, el comité de auditoria) han disefiado, implementado y
probado un proceso para supervisar los riesgos de fraude?
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5. ¢Se realizan evaluaciones de riesgo de fraude para identificar y mitigar de manera proactiva las
debilidades de la organizacion ante el riesgo de fraude interno y externo?

6. ¢Se encuentran implementados soélidos controles anti-fraude, y éstos funcionan de manera efectiva,
incluyendo los siguientes?

o Adecuada separacion de funciones

o Uso de autorizaciones

o Medidas de seguridad fisica

o Rotacién laboral

o Vacaciones obligatorias
7. ¢ El departamento de auditoria interna, si es que existe, cuenta con los recursos adecuados y la autoridad
suficiente para actuar con eficacia y sin estar influenciada indebidamente por la alta direcciéon?
8. ¢La politica de contratacion incluye lo siguiente (cuando el marco normativo lo permite)?

o Verificacion de empleos anteriores

o Verificacion de antecedentes penales y civiles

o Verificacion de historial crediticio

o Pruebas contra uso de drogas

o Verificacidn de los niveles educativos

o Verificacidn de las referencias aportadas

9. ¢ Se encuentran implementados programas de apoyo para aquellos empleados que enfrentan adicciones
o problemas mentales, emocionales, familiares, de salud o financieros?

10. ;Se encuentra implementada una politica de puertas abiertas que permita a los empleados hablar
libremente sobre sus presiones, lo que da a la direccién la oportunidad de aligerar dichas presiones antes
de que se agudicen?

11. ¢ Se realizan encuestas anonimas para evaluar la moral de los empleados?
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Edad del defraudador
Edad del defraudador - Frecuencia
Edad del defraudador - Pérdida media

Controles anti-fraude

Duracién segun la presencia de controles anti-fraude

Frecuencia de los controles anti-fraude

Frecuencia de los controles antifraude segun la regién

Frecuencia de los controles antifraude segun el tamafio de la organizacion victima
Impacto de las lineas de denuncia

Pérdida media segun la presencia de controles anti-fraude
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Banderas rojas en la conducta de los defraudadores

Banderas rojas en la conducta de los defraudadores

Banderas rojas en la conducta de los defraudadores segun el area laboral
Banderas rojas en la conducta de los defraudadores segun el nivel de autoridad
Banderas rojas en la conducta de los defraudadores segin el tipo de esquema

Resultados de los casos

Casos remitidos a autoridades de aplicacion de la ley

Casos que derivaron en demandas civiles

Razon(es) por la(s) que el caso no se remitio a las instancias de aplicacion de la ley
Recuperacion de las pérdidas sufridas por la organizacion victima

Resultados de los casos remitidos a las autoridades de aplicacion de la ley
Resultados de las demandas civiles

Antecedentes penales y laborales de los defraudadores
Antecedentes penales del defraudador
Antecedentes laborales del defraudador

Datos demograficos de los encuestados
Experiencia de los encuestados

Tipo del trabajo antifraude de los encuestados
Ocupacion principal de los encuestados

Area laboral del defraudador

Banderas rojas en la conducta de los defraudadores segtin el area laboral
Area laboral del defraudador - Frecuencia

Area laboral del defraudador (Orden segun la pérdida media)

Area laboral del defraudador segun la regién

Tipo de esquema de fraude segun el area laboral del defraudador

Método de deteccion

Método de deteccidn segln el tamafio de la organizacion victima
Método de deteccion segun la region

Método de deteccion segun el tipo de esquema fraudulento
Impacto de las lineas de denuncia

Deteccion inicial de los fraudes ocupacionales

Pérdida media segun el método de deteccion

Fuente de los avisos (tips)

Distribucion de las pérdidas
Distribucion de las pérdidas en délares

Nivel de educacién de los defraudadores
Educacion de defraudador - Frecuencia
Educacion de defraudador - Pérdida media

Género del defraudador

Género del defraudador - Frecuencia

Género del defraudador - Pérdida media

Género del defraudador segun la region

Nivel de autoridad del defraudador - Pérdida media segun el género
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Region geografica

Controles anti-fraude segun la region

Desglose de los paises incluidos en las distintas regiones geograficas
Casos de corrupcion segun la region

Area laboral del defraudador segun la regién

Método de deteccidn segun la region
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Frecuencia de los controles antifraude segun el tamafio de la organizacion victima
Tipo de esquema fraudulento segln el tamafio de la organizacion victima
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Tamafio de organizacion victima - Pérdida media
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Tipo de organizacion victima - Pérdida media
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Banderas rojas en la conducta del defraudador segun su nivel de autoridad
Duracioén del fraude segun el nivel de autoridad

Nivel de autoridad del defraudador - Frecuencia

Nivel de autoridad del defraudador - Pérdida media

Nivel de autoridad del defraudador - Pérdida media segln el género

Nivel de autoridad del defraudador segun la region

Duracion del esquema fraudulento

Duracién del fraude segun el nivel de autoridad

Duracién de fraude segun la presencia de controles anti-fraude
Duracién de fraude segun el tipo de esquema fraudulento

Tipo de esquema fraudulento

Sub-categorias de la apropiacién indebida de activos

Banderas rojas en la conducta de los defraudadores segun el tipo de esquema fraudulento
Casos de corrupcion segun el sector o industria

Casos de corrupcion segun la region

Método de deteccion segun el tipo de esquema fraudulento

Duracién del fraude segun el tipo de esquema fraudulento

Sistema de clasificacion del abuso y el fraude ocupacional

Fraude ocupacional segun su categoria - Frecuencia

Fraude ocupacional segun su categoria - Pérdida media

Tipo de esquema fraudulento segun el area laboral del defraudador
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Tipo de esquema fraudulento segln el tamafio de la organizacion victima

Antigliedad laboral del defraudador
Antigiiedad laboral del defraudador - Frecuencia

Antigiiedad laboral del defraudador - Pérdida media

N
=
N
A
m
o
o
A
|
m
>
s
>
(2]
<
>
2
o
4
m
(2
(7]
o
o3}
A
m
m
I
>
o
Cc
%2}
(@)
=<
m
E
m
r
>
c
=)
m
o
@)
S
>
Q
o
Z
>
—

~
(]




Acerca de la ACFE

La ACFE es la organizacion anti-fraude mas grande del mundo y el
principal proveedor de capacitacion y educacion contra el fraude.
Con mas de 60,000 miembros en mas de 150 paises, la ACFE
trabaja para reducir el fraude corporativo y para difundir en todo
el mundo los recursos necesarios para luchar eficazmente contra
este delito. Fundada en 1988 por el Dr. Joseph T. Wells, CFE y
CPC, la ACFE proporciona herramientas educativas y soluciones
practicas para los profesionales de la lucha contra el fraude a través
de iniciativas que incluyen:

+ Conferencias y seminarios globales a cargo de expertos

+ Capacitacion profesional interactiva

* Recursos anti-fraude globales, incluyendo libros, cursos
de auto-estudio y articulos

+ Las principales publicaciones periodicas anti-raude, Para obtener mas informacion sobre la

incluyendo Fraude Magazine®, The Fraud Examiner y ACFE, visite ACFE.com.
Fraudinfo

* Redes de contacto locales y apoyo a través de los
Capitulos ACFE en todo el mundo )

La ACFE apoya a mas de 60,000
+ Curricula y herramientas educativas para colegios y miembros en mas de 150 paises

universidades de todo el mundo.

Los efectos positivos de la capacitacion anti-fraude tienen un largo
alcance. Es evidente que la mejor manera de luchar contra el
fraude es brindando educacion sobre los medios para prevenirlo,
detectarlo e investigarlo. Al educar, unir y apoyar a la comunidad
mundial anti-fraude con las herramientas necesarias para combatir
este delito de manera mas eficaz, la ACFE reduce el fraude
comercial y promueve la confianza del publico en la integridad y la
objetividad de la profesion.

La ACFE ofrece a sus miembros la oportunidad de certificarse
profesionalmente. La credencial como CFE es preferida por
empresas y entidades gubernamentales de todo el mundo, y acredita
el nivel de experto en la prevencion y deteccion del fraude.
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Afiliacion

El acceso inmediato a herramientas y conocimientos anti-fraude a nivel mundial es una necesidad en la lucha contra el fraude. Los
miembros de la ACFE son contadores, auditores internos, investigadores de fraude, funcionarios de instancias de aplicacion de la ley,
abogados, empresarios, profesionales del riesgo y el cumplimiento, asi como profesores y académicos, todos con acceso a capacitacion,
herramientas y recursos educativos de alto nivel.

Los miembros globales de la ACFE obtienen soluciones a los desafios que enfrentan en sus profesiones. Ya sea que sus carreras se
centren en la prevencion y deteccion de actividades fraudulentas, o que simplemente quieran aprender mas sobre el fraude, la ACFE les
brinda herramientas esenciales y los recursos profesionales necesarios para lograr sus objetivos.

Para obtener méas informacion, visite: www.acfe-mexico.com

Examinadores de Fraude Certificados
Los CFE son expertos anti-fraude que han demostrado una competencia sobresaliente en cuatro areas fundamentales; Transacciones
financieras fraudulentas, Investigacion de fraudes, Aspectos juridicos de fraude, y Prevencion y disuasion del fraude. Para apoyar a los
CFE y a la credencial de CFE, la ACFE:;

* Proporciona de buena fe la calificacion como CFE al administrar el Examen Uniforme de Certificacion

+ Exige a los CFE a observar un estricto codigo de conducta profesional y ética

+ Sirve como representante mundial de los CFE ante instituciones empresariales, gubernamentales y académicas

* Provee liderazgo para obtener la confianza del publico en la integridad, objetividad y profesionalismo de los CFE
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